Las mer

Hur automatiska
skydd kan radda

era foretagsenheter

Hur bekdmpas ett hot som gommer sig bakom
ert forsvar? Med automatisering.

600 miljarder USD om aret. Sa mycket kostade
cyberbrottsligheten i varlden ar 20172. Beloppet
Okar i takt med att hackare blir alltmer
sofistikerade och kunniga. For inte sa lange
sedan rapporterades det att 20 % av alla sma
till mellanstora foretag blev tvungna att avbryta
sin verksamhet omedelbart, och 12 % férlorade
intakter efter en cyberattack®. Attacker mot
hardvara har pa senare tid blivit en prioritet

for [T-chefer. Dessa sker under en dators
startprocess, och kallas for BIOS-attacker.

Miljontals enheter har enkla BIOS sarbarheter, vilket
gor att de kan hackas av personer med mattliga
hackarkunskaper. Forskarna Xeno Kovah och Corey
Kallenberg presenterade en ny typ av attack pa en
konferens for nagra ar sedan, och avsl6jade att de
kunde hacka och infektera BIOS i flera olika system
pa bara nagra timmar*. Eftersom de flesta BIOS
delar samma kod ar det bara en tidsfraga innan
samma metoder som anvands for att kndcka den
forsta aven kan satta andra enheters sakerhet

pa spel.

Den har typen av attacker ar allvarliga da de
angriper oskyddade punkter. Det finns ett
dolt utrymme mellan operativsystemet och
hardvaran som man tidigare brukade bortse
ifran. Aven om natverket kan verka vattentatt
och enheten ar skyddad bakom de basta

virusskyddsprogrammen i varlden, utgér det
korta 6gonblicket under uppstarten innan skyddet
aktiveras en sakerhetsrisk som innebar att en
fientlig BIOS-attack kan skapa kaos.

Eftersom de flesta antivirusprogramkérs pa
operativsystemniva, ar malware som fors in i
BIOS fore uppstart svar att upptacka. Darifran
far hackare total kontroll 6ver systemet. De kan
stjala alla data, géra dem olasliga eller sprida ny
malware i hela foretagets natverk. Det varsta
av allt &r att det kan vara nast intill omojligt

att upptacka att det skett ett intrang och att
systemet infekterats.

Det basta sattet att skydda foretaget ar med
hjalp av sékerhet i flera lager. IT-avdelningens
kapacitet borde inte ga at till att sténdigt skanna
och atgarda problem manuellt. Darfor erbjuder
HP ett automatiskt forsvar som ett led i vara
sakerhetslésningar — HP Sure Start®,

"Det har ar en del i ett samarbete med HP Labs

med syfte att hjalpa foretag att hantera risker
och skydda anvandare och IT-avdelningar mot
skadliga attacker, misslyckade uppdateringar
eller andra hot”,

- Vali Ali, Chief Technologist for Security and
Privacy pa HP PC Business Unit.
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Varfor automatiska HP Sure Start &r ett skydd som gar ut pa

skydd kan radda era att BIOS sjalvlaker. Vi kan kalla metoden

foretagsenheter cybermotstandskraft. Systemet skapar en
gold master-version av BIOS som omedelbart
krypteras pa enheten. Om BIOS utsatts for
hackningsforsok startar det om sig sjalvt
automatiskt och ldser in gold master-versionen,
eliminerar den infekterade filen och meddelar
|T-avdelningen om attacken. | stort sett sjalvlaker
enheten.

Det betyder oavbruten produktivitet. Det betyder
lagre kostnader. Det betyder enheter som
uppfyller regelverken. Och framférallt underlattar
det arbetet.

Om ni undrar hur ni enklast kan fa tillganag till
avancerade enheter med HP Sure Start bor ni
overvaga HP Device as a Service (DaaS)e. Losningen
ar en modern konsumtionsmodell som goér det
enklare for féretag att forse sina anstallda med
ratt hardvara och tillbehor, hantera datorparker
med flera olika operativsystem och fa tillgang

till ytterligare livscykeltjanster. HP DaaS erbjuder
enkla men flexibla prisplaner dar man betalar per
enhet for att se till att allt fungerar smidigt och
effektivt.

Klientenheter och accesspunkter maste 6vervakas
pa varje niva. Det ar dags att sluta bortse fran
enheternas dolda delar. Varje person, féretag

och organisation i varlden kan bli sakrare och

mer motstandskraftig med HPs produktportfol;,
inklusive HP EliteBook x360 med

8:e generationens Intel® Core™ i7-processorer
som tillval. Enheten ar en del av HP Elite-serien
och erbjuder sakerhetsteknik tack vare inbyggda
sakerhetsfunktioner som HP Sure Start.

Upptack férdelarna med HPs sakerhetsldsningar for ert foretag.
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. Flera generationer av HP Sure Start ar tillgangliga for HP Elite- och HP Pro-system med utvalda konfigurationer.

6. Planer och/eller medféljande komponenter kan variera per region eller per auktoriserad HP DaaS Service Partner. Kontakta en lokal
HP-representant eller auktoriserad DaaS-partner for specifika detaljer som galler for aktuell plats. HP-tjanster styrs av HPs gallande anvandarvillkor
for tjanster som tillhandahallits eller angivits till kunden vid inkopstillfallet. Kunden kan ha ytterligare lagstadgade rattigheter enligt gallande lokala
lagar, och sadana rattigheter paverkas inte pa nagot satt av HPs anvandarvillkor eller HPs begransade garanti som medfoljer HP-produkten.
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