Las mer

Natfiske drabbar inte langre

bara e-post

Mer an hilften

Webbldsaren dppnar upp en vérld av
information, men kan dven sldppa in hot.
Vad kan ni gora for att skydda er verksamhet?

Webblasaren spelar en central roll. | en nyligen
genomford undersdkning dar 400 IT-direktorer
deltog svarade 68 % att cyberbrottslingar har
blivit sa skickliga att deras personal har svart
att skilja mellan sakra och osakra webbplatser?.
Darfor ar det ingen dverraskning att 70 % av
IT-specialister far hantera natfiskeattacker varje
vecka, och inte bara via e-post3. Sofistikerade
hackare anvander nu sociala medier, annonser
och webbadresser som ofta felstavas for att lura
anstallda att avsloja kansliga personuppgifter.
Natfiskebedragerierna blir allt svarare att kdnna
igen och foretagen kampar for att skydda
personalen fran sadana attacker.

Trots en 6kad medvetenhet och investeringar

i sakerhetsprogram och utbildning av
medarbetare har cyberattacker pa barbara och
stationara datorer 6kat med mer an 100 %*.
Cyberbrottslingarna tar sig igenom, eftersom
de har siffrorna pa sin sida. Det kravs enorma
anstrangningar for att skydda data, men det
racker med att en anstalld klickar pa en skadlig
lank for att hela foretaget ska falla.

Cyberattacker via sociala medier utgér en stor
del av problemet. Plattformar som Facebook
och Twitter skapar stora mojligheter for
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cyberbrottslingar. Dels ar de designade for
kommunikation och deltagande, dels ar de enkla
och billiga att anvanda. Det ar oerhort latt att
skapa falska konton och bérja publicera skadligt
innehall, fran lankar och datainsamling till
landningssidor med opalitliga popupfonster.

De flesta av dessa onlineaktiviteter bygger pa
natfisketekniker som tidigare var begransade till
e-post. Sociala medier ansluter manniskor till
varandra, och det kravs inte mycket for att skapa
en trovardig profil som kan délja sig bland verkliga
anvandare.

For de flesta foretag som faller offer fér en
natfiskeattack pa samma satt som Vevo

gjorde, blir konsekvenserna bade skadliga och
l[angvariga. Resultatet ar oftast att produktivitet
och kunduppgifter gar forlorade, men dven
kunder. Kundernas fortroende for foretaget kan
ta stor skada vid ett dataintrang. | kundernas
odgon har foretaget forlorat sin trovardighet vad
galler att skydda deras information. Aven om
mycket kan raddas, ar konsekvenserna ofta
permanenta.
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Natfiske drabbar
inte langre bara
e-post

Under sista kvartalet 2017 6kade
natfiskeattackerna rekordartat med 500 %
och en vanlig metod var att skapa falska
konton och utge sig for att vara kundsupport
pa valkanda foretag®. Metoden har blivit kénd
som angler-phishing (metfiske) eftersom
hackaren kastar ut ett bete och vantar pa att
sociala medieanvandare ska nappa. Genom
att gdmma sig bakom ett kant varumarke och
ett verklighetstroget kontonamn kan man

lura miljontals anvandare pa sociala medier.
Ndr anvandarna interagerar med det falska
kontot skickas en lank till en natfiskesida dar de
uppmanas att logga in. Det gor det mojligt for
natfiskaren att fa tillgang till privata uppgifter.

Ett av de enklaste sdtten att forhindra att
foretagets anstallda utsatts for natfiske via
sociala medier ar att forsoka astadkomma en
beteendeftrandring pa arbetsplatsen. Sa har kan
personalen undvika att géra enkla misstag som
far forodande konsekvenser for foretaget:

1. Interagera bara med anvandare du kan
lita pa

2. Klicka inte pa lankar fran overifierade kallor

Ladda aldrig ned bifogade filer fran sociala
medier

4.  Aktivera tvafaktorautentisering pa alla
sociala mediekonton och enheter, vilket gér
dem svarare att hacka

5. Tillhandahall sarskild utbildning for anstallda
med omfattande atkomstbehorigheter eller
roller relaterade till sociala medier

En annan viktig aspekt av sakerhetsstrategin
ar den teknik ni anvander for att gora foretaget
motstandskraftigt mot cyberattacker.

HP Elite-serien till exempel &r en serie barbara
datorer, stationdra datorer och arbetsstationer
som har skapats med sakerhet fran grunden.

En av dessa funktioner ar HP Sure Click® som &r
tillganglig pa utvalda modeller i HPs Elite-serie

Upptack fordelarna med HPs sakerhetsldsningar for ditt foretag.

och som erbjuder forbattrad sakerhet pa ett nytt
satt. | stallet for att bara varna anvandare om
infekterade webbplatser de bér undvika, hindrar
den malware, ransomware och virus fran att
infektera andra webbldsarflikar och resten av
systemet. Varje gang en anvandare besoker en
webbplats aktiveras HP Sure Click. HP Sure Click
skapar till exempel en hardvarubaserad isolerad
webblasarsession varje gang en webbplats
besoks, vilket gér det oméjligt for en webbplats
att infektera andra flikar eller systemet som
helhet.

HP Sure Click skyddar till och med anvandare
fran infekterad malware som ar dold i Office-
och PDF-filer. Till exempel om medarbetare
far en infekterad PDF-fil i ett e-mail s kan de
tryggt 6ppna denna eftersom de vet att de
har HP Sure Click som kommer att isolera den
i en hardvarubaserad behallare och se till att
infektionen inte sprider sig utanfér filen. Med
denna sakerhetsldsning inbyggd ar onlinehot
inte ldngre nagot att oroa sig for.

Men det kan vara lattare sagt an gjort for féretag
att forandra sin sékerhetsstrategi och fa tag pa
avancerade enheter som HP EliteBook x360,
med valbar 8:e generationens Intel® Core™ i7-
processorer. Det ar har lésningar som HP Device
as a Service (DaaS)” kommer in i bilden.
Ldsningen ar en modern konsumtionsmodell
som gor det enklare for foretag att forse

sina anstallda med ratt hardvara och

tillbehor, hantera datorparker med flera olika
operativsystem och fa tillgang till ytterligare
tjanster. HP Daa$ erbjuder enkla men flexibla
prisplaner dar man betalar per enhet for att se
till sa att allt fungerar smidigt och effektivt.

Med ett valutbildat team och sdkerhets-
optimerade enheter pa plats kan ni skydda er
mot cyberkriminalitet pa sociala medier, vilket
numera utgodr ett av de framsta cyberhoten.
Hotet kommer bara att vaxa, sa nu ar ratt
tidpunkt att forbattra foretagets forsvar.
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. HP Sure Click finns pa de flesta av HPs datorer och stodjer Microsoft® Internet Explorer och Chromium™. De bilagor som stéds ar bland
annat Microsoft Office (Word, Excel, PowerPoint) och PDF-filer i skrivskyddat lage, nar Microsoft Office eller Adobe Acrobat ar installerade.

7. Planer och/eller medféljande komponenter kan variera per region eller per auktoriserad HP DaaS Service Partner. Kontakta en lokal
HP-representant eller auktoriserade DaaS-partner for specifika detaljer som galler for aktuell plats. HP-tjanster styrs av HPs gallande
anvandarvillkor for tjanster som tillhandahallits eller angivits till kunden vid inkopstillfallet. Kunden kan ha ytterligare lagstadgade rattigheter
enligt gallande lokala lagar, och sadana rattigheter paverkas inte pa nagot satt av HPs anvandarvillkor eller HPs begrénsade garanti som

medféljer HP-produkten.
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