Las mer

Ge cyberbrottslingarna

en match

60 % av alla IT-direktorer anser att de aldrig
kommer kunna besegra cyberbrottsligheten.
Hur kan du skapa en vinnande
sakerhetsstrategi?

Just nar du trodde att du forbattrat sakerheten
och tappt till alla hal som exponerade natverket
sa kommer en ny cyberattack. Mer sofistikerad
och ihardig an férra och redo att skapa kaos i din
verksamhet. Det verkar helt enkelt som att det
inte finns nagot slut pa attackernas utveckling och
darfor anser 68 % av alla IT-direktorer att deras
sakerhetslosningar inte ar tillrackligt bra for att
std emot’.

Detta syntes tydligt i attacken ar 2018 som
paverkade ett antal hogprofilsforetag och
infekterade deras BIOS med malware, vilken nu ar
kénd som LoJax?. BIOS-attacker har lange varit ett
stort bekymmer eftersom de kan vara i stort sett
omojliga att upptacka, de ar extremt svara att ta
bort och de kan ge hackare nastan total kontroll
av den infekterade datorn. Aven om man lange
vetat att en sadan attack var mojlig sa har det
inte varit verkligt for foéretagen — forran nu.

Om LoJax har lart oss nagonting sa ar det att

sa fort du startar din dator ar systemet 6ppet

for en attack. Antivirusprogram och andra
programvaruldsningar fran tredje part &r inte
langre tillrackligt for att skydda natverket — sarskilt
da de inte kan 6vervaka forandringar av BIOS.
Istallet for att gora som 79 % av alla féretag som
forlitar sig pa enbart? antivirusprogram maste

du utveckla en alternativ sakerhetsstrategi. Hur?
Svaret ar en sakerhetslosning med flera lager som
byggs in direkt i hardvaran.

Vi anser att varje PC-beslut dven ar ett
sakerhetsbeslut. Darfor har vi utformat

HP Elite-serien som satter sakerhet forst, och
innefattar persondatorer, arbetsstationer och
point-of-sale l6sningar. Till exempel sa har

HP EliteBook x360 med 8:e generationens
Intel® Core™ i7-processorer sakerhetsldsningar
som forstarks av programvaran och som ger dig
ett férsvar i flera lager for att skydda féretaget
fran alla vinklar.


https://store.hp.com/SwedenStore/Merch/Offer.aspx?p=b-hp-elite-notebook
http://www8.hp.com/se/sv/solutions/computer-security.html
http://www8.hp.com/se/sv/solutions/computer-security.html

Foretagets personal Innovativa sakerhetsfunktioner som t.ex.

ar ett rorligt mal for HP Sure View Gen2“ — ett inbyggt sekretessfilter

visuella hackare som ger omedelbart skydd mot visuell hackning.
Eller HP Sure Click® som gor att slutanvandaren
slipper ta ansvar for att identifiera en osaker
webbplats. Datorn skapar istdllet en isolerad
webblasarsession och férebygger spridning av
skadlig programvara fran en infekterad flik till en
annan.

Om en attack som LoJax drabbar ditt foretag sa
kan du fortsatta arbeta sakert med tryggheten

i att du har en forstarkt sakerhetsfunktion

som ar inbyggd i datorn. Som det forsta

och enda sjalvlakande BIOS-skyddet kan

HP Sure Start Gen4® automatiskt upptécka en
attack fran malware — aven om det &r ett program
det aldrig sett tidigare — och aterstalla BIOS.

Det kan dock vara ldttare sagt an gjort att
forbattra sakerheten for foretaget med hjalp av
hardvaruforbattringar. Det ar darfor l6sningar
som t.ex. HP Device as a Service (DaaS)” kan vara
till hjalp. Med HP Daas blir det enklare att utrusta
medarbetarna med ratt hardvara, tillbehor och
livscykeltjanster — med en flexibel metod som
klarar era sakerhetsbehov.

For att ta reda pa hur du kan gora foretaget sakrare och vilka atgarder du kan vidta for att skydda mot
cyberattacker kan du lasa var Handbok for Internetsakerhet.

Kallor:

" https://www.bromium.com/company/press-releases/majority-cios-believe-they-are-losing-battle-against-cybercrime.html

2 ESET research: “LoJax: First UEFI rootkit found in the wild, courtesy of the Sednit group”, oktober 2018, https://www.welivesecurity.

com/2018/09/27 /lojax-first-uefi-rootkit-found-wild-courtesy-sednit-group

3 Statista Survey ID 622857, “Small and medium sized enterprises in the U.S by Statista, oktober 2016

4 HP Sure View inbyggda sekretessfilter ar en valfri funktion som maste konfigureras vid kop.

5 HP Sure Click finns pa de flesta av HPs datorer och stodjer Microsoft® Internet Explorer och Chromium™. De bilagor som stdds &r bland annat
Microsoft Office (Word, Excel, PowerPoint) och PDF-filer i skrivskyddat ldge, nar Microsoft Office eller Adobe Acrobat ar installerade.

& HP Sure Start Gen4 finns tillgangligt pa HP Elite- och HP Pro 600-produkter utrustade med 8:e generationens processorer fran Intel® eller AMD.
7 Planer och/eller medféljande komponenter kan variera per region eller per auktoriserad HP DaaS Service Partner. Kontakta en lokal
HP-representant eller auktoriserade DaaS-partner for specifika detaljer som galler for aktuell plats. HP-tjanster styrs av HPs gallande
anvandarvillkor for tjanster som tillhandahallits eller angivits till kunden vid inkopstillfallet. Kunden kan ha ytterligare lagstadgade rattigheter
enligt gallande lokala lagar, och sadana rattigheter paverkas inte pa nagot satt av HPs anvandarvillkor eller HPs begrénsade garanti som
medfoéljer HP-produkten.
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