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Tio atgarder som alla féretag bor vidta
for att skydda sig mot natattacker.

Var sakrare fran start till avstangning.
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Natmiljon forandras och uttkas hela tiden. Sma och mellanstora féretag maste hantera allt fler natattacker som hotar deras information och deras
kunders privata uppgifter. Den har handboken har utformats for att hjalpa sadana sma och mellanstora féretag med begransade IT-resurser att

starka natsakerheten, till lag eller ingen kostnad.
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Fler foretag attackeras.

Under de senaste 12 manaderna har internetattacker pa sma och mellanstora
foretag 6kat med 11 % fran 55 till 61 %. De vanligaste attackerna mot mindre
foretag ar natfiske/social ingenjorskonst (48 %) och webbaserade attacker (43 %).
Samtidigt blir natattackerna mer malinriktade, allvarliga och sofistikerade.

Attackerna blir dyrare.

Den genomsnittliga kostnaden for driftavbrotten ékade med 26 % fran 955 429 USD
till 1 207 965 USD. Den genomsnittliga kostnaden pa grund av skador pa eller stold av
[T-tillgangar eller infrastruktur dkade fran 879 582 USD till 1 027 053 USD.

Den mdnskliga faktorn ar den framsta orsaken.

Av alla sma och mellanstora foretag dar ett dataintrang skedde anger 54 % att
vardsléshet fran medarbetarnas sida var en grundlaggande orsak — en 6kning pa
48 % i jamforelse med forra aret. | likhet med forra aret kunde dock 1 av 3 foretag i
den har undersékningen inte avgdra vad som orsakat det.

Starka I6senord och multifaktorsautentisering anvénds fortfarande inte

Dessa ar de fem vanligaste trenderna nar det galler i tillréickligt hég grad.
. . . o N Losenord fortsatter att vara en viktig del av internetsakerheten. Trots detta sager
internetsakerhet f6r sma och mellanstora foretag' 59 % av de svarande att de inte har nagon insyn i de anstalldas [6senordsrutiner,

i enlighet med Ponemon Institute”: som t.ex. anvandning av unika eller starka l6senord eller att dela l6senord med
andra — vilket ar of6randrat i jamforelse med forra aret.

o 59 % sager att de inte har
nagon insyn i de anstalldas
|[6senordsrutiner

Malware blir allt mer sofistikerat.

Fler foretag blir offer for intrang och malware som har forbigatt deras befintliga
skydd, som t.ex. intrangsdetektionssystem (66 %, i jamforelse med tidigare 57 %)
och virusskyddslésningar (81 %, i jamforelse med tidigare 76 %).

1—Rapport: 2017 State of Cybersecurity in Small & Medium-Sized Businesses. Ponemon Institute LLC, 2017




Befintliga hot

De fem vanligaste attackerna mot sma och mellanstora féretag.

Attacker med social manipulation innebar att man anvander mansklig interaktion
for att komma 6ver information om ett foretag eller dess datorsystem. Till exempel —
kan angriparen utge sig for att vara en ny medarbetare, en tekniker eller en forskare.
Genom att stalla fragor kan han eller hon lyckas samla tillrackligt med information for
att kunna infiltrera féretagets natverk.?

@ Natfiske/ social manipulation

Natfiske ar en form av social manipulation. | en natfiskeattack latsas angriparen
tillhora ett palitligt foretag och anvénder e-post eller illasinnade webbplatser for att
be om personlig information.?

Webbaserade attacker

@ | webbaserade attacker far angriparen atkomst till en legitim webbplats och lagger
upp malware. Den legitima webbplatsen agerar som en parasitvard och infekterar
icke ont anande besokare. En av de ldomskaste typerna av webbaserade attacker ar
en "drive-by-download”, dér illasinnat innehall laddas ner till anvéndarens dator nar
anvandaren besdker webbplatsen. For detta krévs ingen anvandarinteraktion.?

Malware

@ Malware &r en bred term som hanvisar till all programvara som har utformats
avsiktligt for att orsaka skada pa en enhet eller ett natverk? Detta inkluderar
virus, spionprogram, ransomware och liknande typ av programvara. Utdver
webbaserade attacker kan de dven ta sig in pa offrets dator via ett USB-minne eller
en komprometterad natverksanslutning.®

|

Komprometterade/ stulna enheter
En komprometterad eller stulen enhet kan innehalla bade vardefull information och
lokalt lagrade uppgifter som mojliggor ytterligare intrang i foretagets information

eller natverk. Svaga l6senord och datakryptering kan ytterligare forvarra effekterna
av den har typen av attacker.

Denial of service-attacker

@ Funktionsforlust uppnas genom att man 6verbelastar ett natverk med trafik tills det
inte langre kan svara eller helt enkelt kraschar, vilket forhindrar atkomst fran legitima
anvandare. En distribuerad denial of service-attack (DDoS) intraffar nar flera datorer
samarbetar for att attackera ett mal och darmed okar kraften i attacken. DDoS
forsvarar ocksa mojligheten att hitta den verkliga kéllan till attacken.®

2 - https://www.us-cert.gov/ncas/tips/ST04-014

3 — https://www.symantec.com/content/dam/symantec/docs/security-center/white-papers/web-based-attacks-09-en.pdf
4 —https://technet.microsoft.com/en-us/library/dd632948.aspx

5 —https://ics-cert.us-cert.gov/sites/default/files/recommended_practices/CaseStudy-002.pdf

6 — https://www.us-cert.gov/ncas/tips/ST04-015 ’
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Anvandarnamn och l6senord &r viktiga mal for hackare och det finns goda skal till
detta — din identitet ar din mest vardefulla tillgdng. Starka och sdkra l6senord gor
mycket, men enbart l6senord ar inte den allra sakraste autentiseringsmekanismen.
| en varld dar det finns allt fler kommersiella hackare kan tjuvar som inte sjalva ar
experter anlita andra for att utféra sddana uppgifter. Hackare kan bygga speciell
maskinvara som har utformats for att cracka l6senord, hyra utrymme fran
molntjanstleverantorer eller skapa ett botnat for att gora bearbetningen.

For multifaktorautentisering kravs att du anvander tva eller flera oberoende
inloggningsuppgifter for att identifiera dig, vilket dkar sakerhetsnivan avsevart.
Inloggningsuppgifter kan vara ndgonting som anvandaren kédnner till (l6senord
eller PIN-koder), nagonting anvandaren har (Bluetooth®-telefoner eller smartkort)
eller ndgonting anvandaren @r (igenkanning av ansikte eller fingeravtryck). Om en
av faktorerna komprometteras eller intrang gors, maste angriparen aven ta sig forbi
nasta hinder.

HP MFA och Intel® Authenticate méjliggdr bada flera autentiseringsfaktorer som
kravs for varje inloggningsforsok.

7 —Verizon, 2016 Data Breach Investigations Report, 2016
8~Kalla: Brian Contos, CISO at Verodin, Inc. Citerat med tillstand. https://www.csoonline.com/article/3236716/authe
stop-them.html

tication/how-hackers-crack-passwords and-why-you-cant

Konfigurera multifaktorautentisering med HP.

Moderna HP Pro- eller Elite-enheter har stdd for konfiguration av MFA genom HP:s
Client Security Manager.®

@ Oppna Client Security Manager (du behdver administratérsbehdrighet for
att gora detta). Om du 6ppnar den i HP:s Manageability Integration Kit (MIL)
kan du inféra dina MFA-policyn for alla datorer pa foretaget.’®

@ Fran instrumentpanelen klickar du pa Standardinstallningar.

@ Valj de tva eller tre faktorer som du vill konfigurera en
inloggningspolicy for och félj anvisningarna som foljer for att registrera
inloggningsuppgifterna — som t.ex. att l&sa in ett fingeravtryck fran
datorns fingeravtryckslasare eller ange en PIN-kod.

Diversifiera med Windows Hello.

Manga moderna Windows 10 Pro-enheter med en inbyggd webbkamera ar
kompatibla med Windows Hello, detta inkluderar hela utbudet av barbara och
konvertibla datorer fran HP. Windows Hello erbjuder ansiktsigenkanning som ett
alternativ till l6senord som en av dina MFA-inloggningsuppgifter.

@ Oppna Installningar > Konton > Inloggningsalternativ

@ Under "PIN” véljer du "L&gg till” om du inte redan har stallt in detta.

@ Under "Windows Hello” valjer du "Konfigurera” och foljer anvisningarna pa
skarmen for att @sa in ditt ansikte.

9 - For HP Client Security Manager Gen4 krav ws 8:e generationens Intel®- eller AMD-processorer.
10— HP Manageability Integration Kit kan har
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2 — Stark dina 16senord

Losenord anvands flitigt i var vardag. Vi anvander dem for praktiskt taget alla
privata och professionella enheter, tjanster och konton. Eftersom de utgér den
forsta— och alldeles for ofta den enda — forsvarslinjen for att skydda var identitet
och data kan anvandning av daliga l6senord fa forodande effekter. Trots detta
anvander manga varken starka eller unika losenord.

* 59 % vet att sakra l6senord ar viktiga, men
endast 41 % valjer ett [dsenord som ar
enkelt att komma ihag

* 91 % forstar risken med att ateranvanda
l6senord, men 55 % gor det anda

* Millenniegenerationen anvander
oftast starkare l6senord an
babyboomgenerationen (65 % mot 45 %)

i.
——

Om enheten eller tjansten inte har stdd for MFA, ar det nast basta alternativet att se
till att l6senordet som anvands far jobba sa hart som mojligt. De flesta anvander inte
starka l6senord eftersom de inte vet hur de ska skapa dem. De kanske tror att det
maste vara en slumpmassig kombination av bokstaver, siffror och symboler. Men det
finns starkare och enklare satt att forbattra [6senordsskyddet dramatiskt.

11 —Kalla: LastPass, "New Research: Psychology of Passwords, Neglect is Helping Hackers Win", Katie Petrillo, May 1, 2018 10



2 — Stérk dina |6senord

Minnesteknik framfor numeriska losenord.

Minnestekniska l6senordsfraser ar sakrare dn enskilda l6senord och lattare att komma ihdg &n numeriska l6senord.
Nar de anvands istallet for ett enskilt l6senord ar minnestekniska losenordsfraser praktiskt taget omajliga att l6sa for en hacker.

Borja med en

mening som ar latt att komma

................

Du kan till exempel anvanda ett talesatt
som "Alla goda ting ar 3" som en enkel
[6senordsfras. Denna fras kan uppfylla
majoriteten av alla l6senordsstandarder:
Den ar 8-32 tecken lang och inkluderar stora
och sma bokstaver samt ett specialtecken
(mellanslagen — eller understreck om
mellanslag inte tillats).

Maximera

konstigheten.

................

Oka antalet siffror och specialtecken som
anvands. Dukan till exempel andra bokstaverna
i det tidigare exemplet sa att det star:

"@ll@ Goda Ting ar 3".

Anpassa,

kopiera inte.

................

Genom att helt enkelt kombinera tillagg
av ett enkelt suffix till slutet av varje
l6senordsfras  kan  du  ateranvanda
masterlosenordet pa ett enkelt satt utan
den sakerhetsrisk som dubblettlésenord
innebar. Du kan till exempel lagga till "FB” i
slutet av l6senordet for ett Facebook-konto
och "IG” for Instagram.




Anvand en losenordshanterare.

Losenordshanterare dr en av de basta sakerhetsrutinerna och rekommenderas
av sakerhetsexperter. De genererar och lagrar langa, komplicerade l6senord
for vart och ett av dina konton — sa att du inte beh6ver komma ihag dem sjélv.
| allmé&nhet behdver du da bara komma ihag ett [6senord, huvudldsenordet
till "valvet”. Det ar enkelt att konfigurera en l6senordshanterare

och processen gar vanligtvis till pa samma satt:

Hamta och installera programvaran
och ett tillagg till webblasaren.

Du kan ocksa hamta en app for din
mobila enhet.

Konfigurera ett konto med en
e-postadress och huvudlosenordet.

Lagg in uppgifterna for dina olika
konton.

De flesta lésenordshanterare kraver att du

uppdaterar dina gamla l6senord manuellt: logga

in pa kontot, ga till kontoinstallningarna och lat
l6senordshanteraren generera ett nytt, sakrare [6senord. Att
ersatta ditt gamla svaga l6senord kan ta tid, men det innebar en
avsevard forbattring av sakerheten sa det ar vart det.

Vilja en I6senordshanterare.

Det finns ett antal olika kostnadsfria l[6senordshanterare pa marknaden,
bl.a. Bitwarden, Dashlane och Enpass. | allmanhet ska du valja en
|[6senordshanterare som:

«  Arl&tt att integrera i den webblasare
du anvander mest

*  GOr det mojligt att spara
[6senordsfilen som en krypterad fil
som inte kan lasas av anvandare
som inte ar verifierade. Mer
specifikt sa ska du anvanda en
[6senordshanterare som anvander
AES-256-kryptering eller starkare.

e Tillater tvafaktorsautentisering for
att ge atkomst till [6senordsvalvet.

» Tilldelar en kontakt fér nddsituationer
som ocksa har atkomst till
[6senordsvalvet.

* Lagrar ytterligare
inloggningsinformation
tillsammans med l6senordet (t.ex.
sakerhetsfragor, telefonnummer,
kontouppgifter etc...)
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3 - Anvénd malwareskydd

Utan virusskydd kan datorn infekteras av
malware inom nagra minuter efter att den har
anslutits till internet.

Malware av olika former kan ligga pa till synes padlitliga webbplatser eller nastlas in
ibilagor till e-postmeddelanden, och ny malware skapas varje dag. Datorn bombarderas
konstant av virus och darfor maste verktygen som skyddar den vara starka, djupt
rotade och uppdateras regelbundet. Ett bra malwareskydd har alla tre av dessa.

| ett notskal ar malwareskydd en uppsattning program som har utformats
for att forebygga, soka efter, detektera och ta bort programvirus (och andra
illasinnade program som t.ex. maskar, trojaner, annonsprogram och annat). Ett
typiskt malwareskydd soker igenom systemet regelbundet och tar automatiskt
bort malware som detekteras, samt varnar dig for farliga nedladdningar och
programvaruuppdateringar.

Ha det eller skaffa det.

Det finns manga malwareskydd pa marknaden. Om du kér Windows 10 Pro pa datorn
sa har du redan Windows Defender Antivirus installerat och aktiverat. Du kan aven kopa
malwareskydd fran en tredje part. Se dock till att félja anvisningarna for att konfigurera
automatiska uppdateringar sa att du alltid har de mest aktuella virusskydden.

Alltid aktivt.

Det viktigaste ar att malwareskyddet alltid ska vara aktivt for att vara effektivt.
Eftersom det ar vanligt att de som attackerar med malware i forsta hand riktar in sig
pa skyddsprogram som t.ex. malwareskydd, ar det har inte sa enkelt som det kanske
kan lata. | Windows 10 Pro kan du verifiera om virusskyddsprogrammet &r aktiverat
for narvarande genom att ga till Windows Defender Security Center.

@ | Start-menyn startar du
Windows Defender Security

Center och gar till hemskarmen.

@ Under installningen fér "Skydd
mot virus och hot” visas en

gron bock om virusskyddet

ar aktivt. Om du anvander ett

virusskydd fran tredje part ska

du klicka pa "Leverantorer av sakerhetsprogramvara” for att visa ytterligare
sakerhetsdetaljer i Windows kontrollpanel om status fér virusprogrammen.

Hall det aktivt.

HP Elite-produkter inkluderar aven HP

Sure Run'?, ett extra sdkerhetslager som

ser till att alla dina kritiska processer

pad datorn, inklusive virusprogram, ar

aktiverade och fortsatter koras. Alla

processer som Sure Run &vervakar

kommer att startas om automatisk om de aktiveras — vilket forebygger att
inaktiverade eller kraschade virusskydd gor dig sarbar.

HP Sure Run maste aktiveras lokalt i HP Client Security Manager Gen4.

12 —HP Sure Start finns tillgangligt pa HP Elite-produkter utrustade med 8:e generationens Intel®- eller AMD®-processorer.
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Malwareskydd ar inte den enda typen av program som stalls infor standigt
utvecklande hot — det &r viktigt att halla all din programvara aktuell. Om programvaran
inte &r uppdaterad kanske den saknar viktiga sakerhetspatchar for nyupptackta
sarbarheter. Detta galler bade operativsystem (0S) som Windows® och alla program
som kors pa datorn, som t.ex. webbldsare, Office-program, redovisningsprogram,
virusskyddprogram etc.

Anvandaren ska komma ihag att dldre program eller avvecklade program kanske
inte langre far sakerhetsuppdateringar. Natbrottslingar hittar med tiden fler
sarbarheter i programvara som publicerats och utnyttjar dessa. Om vi anvander

0S som ett exempel kanske du inte hittar ndgon ny programvara om du letar

efter en uppdatering for Windows 7 Pro, utan att tanka pa att Windows 7 Pro inte
l[angre &r den mest aktuella versionen av Windows. Att installera patchar for aldre
program ar inte samma sak som att uppdatera den senaste versionen —ju aldre din
programvara ar, desto samre sakerhet.

Ju aldre programvaran ar
desto, desto samre sakerhet.




Nar programvarufdretag hittar losningar pa sarbarheter sa levererar de
[6sningarna i form av programvaruuppdateringar. De flesta program har en
inbyggd uppdateringstjanst, som ser till att du meddelas om det finns en tillganglig
uppdatering eller patch. En del programleverantorer installerar till och med
uppdateringarna automatiskt nar de blir tillgangliga.

Windows 10 Pro, den nyaste versionen av Windows (och darmed den sakraste),
har en automatisk programuppdateringsmekanism som haller operativsystemet
uppdaterat — och alla andra Microsoft-program som t.ex. Microsoft Office ocksa.

For att verifiera att automatiska uppdateringar ar aktiverade:

® @ ®

Anvand en uppdateringshanterare.

Pa grund av den stora mangd programvara som medfoljer datorn kan det vara
svart att sakerstalla att allt ar uppdaterat. Pa grund av detta tillhandahaller manga
datorforsaljare forhandsinstallerade verktyg som automatiskt samlar ihop alla
uppdateringar av programvara och fast programvara for systemet. Pa HP-system
kallas detta verktyg HP Support Assistant.

For tredjepartsprogram utfors uppdateringar ofta av ett litet uppdateringsprogram
som startas nar du startar datorn. Dessa hjdlpverktyg gor att det tar nagra
sekunder langre att starta datorn, men det innebar ocksa att du inte behéver séka
efter uppdateringar pa programleverantérens webbplatser. Om du har programvara
som inte kontrollerar automatiskt efter uppdateringar eller om du ar osaker, ska du
kontrollera versionsnumret mot utvecklarens webbplats och uppdatera den for att
matcha den om sa behdvs.
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Webblasare som t.ex. Internet Explorer eller
Chrome™ ar det framsta sattet att fa atkomst till
internet —vilket gor dem till den framsta maltavlan
for hackare. Dessa attacker inleds ofta genom att
du oavsiktligt eller avsiktligt klickar pa en lank som
startar enillasinnad kod, som kallas malware.

Med hjalp av nagra enkla atgarder kan du
signifikant minska risken for en malware-attack
via webblasaren.




5 — Se till att webblasaren @r séker

Anvadnd en sdker webblasare.

Internet Explorer, Edge och Chrome™ innehaller alla starka
sakerhetsfunktioner fér Windows. Edge och Internet Explorer
11 anvander till exempel Microsoft SmartScreen for att utfora
en kontroll av anseende for varje webbplats och blockerar alla
webbplatser som de misstanker vara en natfiskewebbplats.
Dessutom har Internet Explorer pa HP:s kommersiella datorer
den extra sakerhetsfunktionen HP Sure Click: nar en flik 6ppnas
sa kor HP Sure Click deni enisolerad virtuell maskin. Detta
innebar att eventuell illasinnad kod halls kvar pa fliken och
forstors nar du stanger webblasaren'?.

Aktivera automatiska webblasaruppdateringar genom
Installningar. Som namns ovan kan detta sakerstalla att

alla sakerhetsuppdateringar tillampas for webblasaren,
vilket gor den mycket sakrare och ¢kar sannolikheten for att
malware-attacker ska misslyckas.

| Edge tillampas uppdateringar nar Windows uppdateras. Om du
vill kontrollera om du behdver uppdatera Edge ska du ga till

*  Start

* Installningar

*  Uppdateringar och sakerhet
*  Windows-uppdateringar

* Leta efter uppdateringar

13 —HP Sure Click finns pa de flesta av HP:s datorer och stodjer Microsoft® Internet Explorer och Chromium™:. De bilagor som stdds &r bland annat
Microsoft Office (Word, Excel, PowerPoint) ach PDF-filer i skrivskyddat lage, nar Microsoft Office eller Adobe Acrobat ar installerade.

De flesta av de vanligaste moderna webblasarna har en
grundlaggande sparr for att upptacka illasinnade webbplatser och
visar en varning om de anser att det finns rimliga skal att tro att det
foreligger ett hot. Vissa innehdller dven autokorrigeringsfunktioner
for webbadresser for att forebygga att du navigerar till en doman
som har ett namn som representerar en vanlig felstavning (dar
illasinnade programvaror och webbplatser ofta ligger).

| Edge gar du till Avancerade installningar > Sekretess och aktiverar
sedan installningarna "Anvand en webbtjanst for att hjalpa till att [6sa
navigationsfel”

Begrdnsa innehall och tilliggsprogram.

Manga av dessa tilldgg till webblésare (som t.ex. Flash eller
JavaScript) behdvs for komplexa webbplatser och webbprogram,
men deras Okade atkomst till systemet innebar ocksa en sarbarhet.

Om dessa inaktiveras som standard maste en webbplats
begara tillstand for att anvanda dem och darfor kan endast de
webbplatser du litar pa anvanda sadana funktioner.

| |E gar du till Verktyg (en verktygsikon) -> Internet-alternativ ->
Sakerhet -> Internet -> Anpassad niva... -> Script. Du kan inaktivera

JavaScript genom att valja "Inaktivera” eller s kan du se till att |E fragar
innan en webbplats forsdker anvanda den genom att valja "Fraga”.
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Routern utgor den forsta skyddslinjen mot intrang i natverket.

Alla som ansluter till internet gor detta genom en router. Denna
maskinvaruenhet, antingen kabelansluten eller tradlos (Wi-Fi®),
mojliggér kommunikation mellan ditt lokala natverk (din dator och
eventuella andra anslutna enheter) och internet. Darfor ar det basta
sattet att halla dator, skrivare och data sakra fran illasinnade attacker
att se till att routern har basta maojliga sakerhet.

Eftersom routern transporterar ALLA data som flédar in och ut ur ditt
hem eller foretag, inklusive e-post och kreditkortsinformation, sa har
de ldnge utgjort en favoritmaltavla for hackare. | Symantecs rapport
om nathot fran ar 2018 angavs att routrar var den typ av enhet som
utnyttjades oftast vid loT-attacker. Hackare kan anvanda malware eller
designfel for att dolja sin identitet, stjala bandbredd, gora dina enheter
till botnat-zombier — eller gora nagot annu varre. De kan ocksa utnyttja
osakrade enheter.

14 —Kalla: Symantec Corporation, 2018 Internet Security Threat Report, 2018
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Tyvarr fortsatter dock manga aterforsaljare att erbjuda bade oskyddade och
sakra routerkonfigurationer. Om en router inte ar skyddad (vilket innebar att det
gar att ansluta till denna utan ett administratorslésenord), kan vem som helst
ansluta till routern och sedan ta sig in pa det lokala natverket. En hacker kan
andra dina l6senord, spionera pa dig och till och med fa atkomst till filerna pa en
natverksansluten harddisk.

Se till att alltid sakra din router med ett annat l6senord an det standardinstallda
med utgangspunkt i tipsen i Avsnitt 2: Stark dina l6senord. Nedan finns en
skarmdump som visar hur de flesta routrarna gor det majligt att stalla in [6senord
for att sakra dem pa natverket.

Mame =; admmin
Password * sesREREd
Confirm password * ssssssea

Edit

Konfigurera kryptering.

Med tradlosa routrar ar l6senord endast halva jobbet — att valja en lamplig
krypteringsniva ar precis lika viktigt. De flesta tradlosa routrarna stodjer fyra
tradlosa krypteringsstandarder: WEP (svagast), WPA (stark), WPA2 (starkare) och
WPA3 (starkast). Anvand den hogsta krypteringsstandard som stods av din router.

Nedan finns en skarmdump som visar hur du staller in ldmplig krypteringsniva
for routern. For att gora detta ska du logga in som administratdr pa routern och
navigera till krypteringsinstallningarna (varierar efter routerleverantor).




6 — Routersdkerhet och privata nétverk

Se till att halla den fasta programvaran uppdaterad.

Manga routertillverkare gor nya programuppdateringar tillgéngliga flera génger om aret
foratt atgarda sakerhetsproblem. Precis somvisa omdatorprogram ar det mycket mindre
sannolikt att en router med de senaste uppdateringarna infekteras av malware. De flesta
routerleverantdrerna tillampar uppdateringar av den fasta programvaran automatiskt
utan att kunderna maste gora detta. Nya routermodeller kan ocksa tillhandahalla en
mobilapp som du kan hamta till en telefon precis som vilken annan app som helst
och som du kan anvanda for att kontrollera efter uppdateringar. Om automatiska
uppdateringar av den fasta programvaran inte tillhandahalls av routerleverantéren, ska
du ga till routertillverkarens webbplats, ga till support och identifiera ratt uppdatering
baserat pa routerns specifika modellnamn och ID (hittas vanligtvis pa sjalva routern).

Ta annu ett steg for att sakra maskinvaran i foretaget med hjalp av ett virtuellt privat
natverk (VPN) som &r en server som du ansluter med for att omdirigera dina externa
nataktiviteter. En VPN kan skydda och sékra identiteter och information. Malet med
en VPN &r att tillhandahalla ett satt att anvanda webben privat (men inte alltid
anonymt). All trafik som gar genom VPN-anslutningen ar saker och kan i teorin inte
ses av nagon annan — vilket innebar att de ar bra att anvdanda bade pa lokala och
offentliga natverk. Mer om VPN och deras fordelar i Avsnitt 7.
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Offentlig Wi-Fi® anvands flitigt i var vardag. Flygplatser,
lokala barer, shoppingcenter och till och med
utomhusparker tillhandahdller ofta kostnadsfri uppkoppling
via hotspot. De ar otroligt praktiska — och farliga.

Anvandare som ar anslutna till dessa hotspots delar samma
natverk — vilket innebdr att det finns stor risk for att nagon
ska kunna utnyttja den oskyddade trafiken. En hackare kan till
och med skapa en hotspot och forsoka lura andra att ansluta
till deras falska natverk (med ett liknande namn). De kan da
tjuvlyssna pa okrypterade datastrommar eller genomfora
man-in-the-middle-attacker for att kringga kryptering.
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Det ar viktigt att alltid utga fran att din kommunikation inte &r séiker utan kan ses
offentligt ndr du anvénder ett 6ppet nétverk. Men om du inte har nagot annat
alternativ sa finns det andra scitt att minska riskerna.

Begrdinsa din aktivitet.
Skicka inte hogkansligt material som t.ex. dokument, e-postmeddelanden eller l6senord och anvand inte nagon typ av bank-/
bokforingsprogram eller -portaler.

Se till att ha en plan B.
Om det ar mojligt ska du anvanda halvoppna natverk som atminstone ar l6senordskyddade. Dessa ar oftast ett natverk som
hanteras av nagon och leverantoren har ett intresse i att halla natverket sakert (t.ex. i en lounge pa en flygplats).

Anvéind bara krypterade webbplatser.

Se till att du ar ansluten till en webbplats som stodjer krypterad trafik med hjalp av HTTPS-protokoll (https://), till skillnad fran
osakrade webbplatser som anvander HTTP-protokoll med vanlig text. Kontrollera webbplatsens webbadress —i en modern
webblasare finns oftast en ikon i webbadressfaltet som anger nar HTTPS anvands och certifikatet ar giltigt (oftast en hanglasikon
eller en gron farg). Om du klickar pa omradet visas en dialog med ytterligare detaljer pa krypteringsnivan.

Dirigera allt genom en VPN.

Som vi har namnt tidigare kan en VPN hjalpa till att skydda dina data nér du inte kan lita pa natverksanslutningen — och ett offentligt
Wi-Fi®-natverk ar ett perfekt exempel pa detta. En VPN-tunnel krypterar dina data fran ande till ande och ser till att det inte gar att
tolka din aktivitet om det &r ndgon som lyssnar pa den. Alla VPN:er skapas inte pa samma satt och du maste darfor valja ratt tjanst for
ditt prisintervall och enhetstyp. Kostnadsfria VPN:er har oftast begransad bandbredd och enkla krypteringsprotokoll, vilket innebar att
webbldsaren gar ldngsammare och att aktiviteterna anda kan exponeras. Det ar dock béttre att anvanda en kostnadsfri VPN med gott
renommeé an att inte anvanda nagon alls.
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Visuell hacking innebar att kanslig information visas pa skarmen pa offentliga stéllen
och att konkurrenter, identitetstjuvar eller skrupuldsa individer kan se, spara och
utnyttja den. Aven tillfalliga nyfikna askadare kan vara ett potentiellt hot. Risk féreligger
for allt fran l6senord till kontonummer till ekonomiska data och foretagsinformation —
och inga skyddsprogram i varlden kan férhindra insyn fran nyfikna i din omgivning.

| enlighet med en studie som publicerats av Ponemon Institute’ anges foljande:

Allteftersom den moderna arbetsplatseni allt hogre grad flyttar ut fran de
traditionella kontoren till distansarbete och offentliga utrymmen ar risken for att bli
"visuellt hackad” mer verklig an nagonsin. Faktum ar att visuell hackning kan vara
det mest underskattade lagteknologiska hotet som foretag idag star infor. Det ar
enkelt, effektivt och forblir ofta oupptackt forran det ar for sent.

Nar du arbetar pa offentliga platser ska du alltid utga fran att ndgon kan titta dver
axeln och valja uppgifter i enlighet med detta.

Sekretesskarmar har utformats for att minska insynsvinkeln pa skarmen, sa att en
eventuell hackare inte kan se vad som visas utan att vara direkt bakom skarmen.
Ett externt filter ar ett enkelt satt att [dgga till denna typ av skydd. Du kan fasta det
over skarmen och ta bort det nar du behdver dela skarmen med fler personer.

En inbyggd sekretesskarm ar ett annat alternativ som gér denna process annu
smidigare, eftersom du inte behdver fasta, forvara och satta tillbaka ett externt
skydd. Manga av HP:s datorer har HP Sure View Gen2'®, en inbyggd sekretesskarm
som har utformats for att forhindra visuell hackning, som tillval. Den fungerar
genom att dynamiskt modifiera strukturen i LCD-pixlarna pa molekylar niva — vilket
gOr att den kan aktiveras eller inaktiveras med en knapptryckning och forbattra
prestandan i bade ljusa och mérka omgivningar.

15 —HP Sure Views inbyggda sekretesskarm ar en tillvalsfunktion som maste konfigureras vid inkdp och som har utformats for att anvands i liggande orientering.
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9 - Kryptera dina data

Om en dator forloras eller stjals sa ar harddisken det forsta som attackeras. Det enda
som haller den pa plats ar nagra skruvar och nar den har tagits ut ur datorn, kan
informationen hamtas ut pa en annan dator. Om du inte har skyddat data pa l@mpligt
satt kan det vara lika enkelt att [dsa harddisken som att 6ppna en bok.

Med hjalp av kryptering kan du se till att all information som eventuellt inhamtas ar
omojlig att forsta. Kryptering ar ett satt att koda data sa att de inte kan l&sas av nagon
som inte har den hemliga krypteringsnyckeln. Om en dator med en krypterad harddisk
stjals, gar det inte att fa atkomst till informationen — detta ar ett mycket battre resultat
an att foretagsinformation eller personlig information hamnar i fel hander for alltid.

Aktivera programvarukryptering.

Windows 10Prostodjerl6senordskrypteringavharddiskendarinloggningsuppgifterna
utgor nyckeln. Da behover en eventuell hackare ditt anvandarnamn och l6senord for
att fa dtkomst till dina data.

@ Se till att anvanda ett starkt l[6senord for anvandarkontot:
«  Oppnanstallningar > Konton > Inloggningsalternativ > Lésenord

Om tillgangligt ska du aktivera Trusted Platform Manager (TPM),
@ vilket aktiverar ett sakerhetschip pa datorn for att kryptera ditt nya
l6senord och data pa enheten:
* Installningar > Uppdateringar och sakerhet > Windows-sakerhet
> Enhetssakerhet > Processor

@ Aktivera kryptering for att se till att data inte kan visas eller kopieras
utan dina inloggningsuppgifter:
= Installningar > Uppdateringar och sakerhet > Harddiskkryptering

Utnyttja maskinvarukryptering.

BitLocker ar en funktioniWindows 10 Pro som tillhandahaller programvarukryptering
som kan lasas upp med en hardvarunyckel. Enheter som har ett TPM-chip som
t.ex. barbara HP-datorer kan kryptera utan extra hardvara. TPM forhindrar atkomst
till krypterade data om den upptacker att systemet har manipulerats nar det var
avstangt. Enheter utan TPM anvander ocksa BitLocker men for dessa kravs en
borttagbar enhet, som t.ex. en USB-enhet som kan fungera som en nyckel.
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BIOS (Basic Input Output Software) ar ett program som startar datorn och hjalper till att
ladda operativsystemet. Om detta viktiga program infekteras kan spioner plantera in
malware som fortsdtter vara aktiva och inte upptacks av virusskydd. Den fortsatter vara
aktiv dven om harddisken raderas eller om operativsystemet ominstalleras.

Om en hackare far atkomst till BIOS sa ciger de helt enkelt
alla aspekter av datorn.

Detta ger angriparen ett satt att fa atkomst till data eller géra systemet
oanvandbart genom att modifiera den fasta programvaran sa att du maste byta ut
hela moderkortet om du vill reparera datorn. For HP Elite och Pro kan HP Sure Start
automatiskt sjalvlaka BIOS fran malware, rotkit eller korruption genom att lagga till
ett extra skyddslager och skapa en palitlig bas for datorskydd’®.

Ldmna inte nagra uppdateringar ogjorda.

Som vi namnde tidigare i avsnitt 4 ser uppdateringar till att nyfunna sarbarheter
lagas — och BIOS &r inget undantag. Eftersom de flesta BIOS-implementeringarna
har samma kallkod for en hel arbetsplats eller anvandargrupp, kan alla upptackta
sarbarheter finnas pa manga stallen i alla datorer fran samma tillverkare. OEM-
verktyg som t.ex. HP Support Assistant kontrollerar efter uppdateringar automatiskt,
eller sa kan du kontrollera tillverkarens webbplats for BIOS-uppdateringar.

Grdva sig in i BIOS.
Fabriksinstallningarna for BIOS kan ses som en balansgang mellan sakerhet och

anvandbarhet. For att skydda systemet mot de manga majliga satt som illasinnad
kod kan spridas pa, kanske du vill ta bort nagra av funktionerna.

Hur vi far atkomst till BIOS-installningarna kan variera lite mellan olika tillverkare
men det gors vanligtvis genom att trycka pa en funktionsnyckel under start av
datorn (F10 eller FN-10 pa barbara HP datorer).

16— HP Sure Start Gen4 finns tillgéngligt p& HP Elite- och HP Pro 600-produkter utrustade med 8:e generationens processorer fran Intel eller AMD.




10 - Skydda datorn innan operativsystemstart

Konfigurera ett |I6senord for BIOS.

For att se till att BIOS-installningarna inte andras av obehdriga anvandare
rekommenderas det att du konfigurerar ett BIOS-ldsenord:
« Tillexempel: Sakerhet > Administratdrsverktyg > Skapa
BIOS-administratorslésenord
Det ar viktigt att komma ihag BIOS-losenordet eftersom det har utformats for att
inte kunna kringgas eller aterstallas.

Stadll in ett I6senord for start av datorn.

For annu battre skydd kan du konfigurera ett l6senord for Start. Nar datorn startas,
innan systemet kdr ndgonting, maste du ange l6senordet fér att den ska starta.
Precis som for BIOS-l6senordet sa kan inte det har l6senordet dterstallas pa ett
enkelt satt och om du glémmer det blir datorn oanvandbar.

Begrédnsa oanvénda funktioner.

I BIOS finns ett fatal installningar som du kan évervaga att tilldmpa for att uppna
maximal sékerhet. Aven om de kan ta bort vissa funktioner eller minska atkomst
kan de skyddsfunktioner fore OS som de majliggdr inte replikeras med annan
programvara pa ett enkelt satt:

@ Ta bort externa och optiska enheter fran startuppordningen (T.ex.
Avancerat > Avancerade startalternativ). Sarskilt start av USB-lagring,
natverksstart (PXE) och start av optisk enhet, eftersom dessa gor det
mojligt for malware att laddas fran externa kallor. Om start av de har
enheterna behdvs kan funktionen sedan aktiveras efter behov.

Inaktivera stod for aldre versioner (t.ex. Avancerad > Saker
startkonfiguration) och aktivera Saker start.

Aktivera funktionen "Spara/Aterstélla GPT pa systemets harddisk” (t.ex.
S&kerhet > Harddiskfunktioner).

Aktivera DriveLock och stall in ett [6senord.

ONONO
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Det finns idag fler digitala hot som ar inriktade pa sma och mellanstora féretag an nagonsin férut.
Den goda nyheten &r att mycket av hardvaran och programvaran du ager innehaller oanvanda
sakerhetsfunktioner som du kan aktivera for att motverka dessa. Det finns ocksa fler produkter och
tjanster an nagonsin med det allra senaste inom sakerhetstekniken som kan bidra till att skydda
dig mot morgondagens okanda faror. Fran hardvarubaserad sakerhet pa moderna enheter till
sjalvuppdaterande programvara, en smart investering i anslutna sakra enheter ger avkastning langt
ini framtiden. HP utformar sakerhetslosningar som utnyttjar styrkorna i Windows 10 Pro och stodjer
inbyggda funktioner med diskreta hardvaruforbattringar och support fér programvara som standigt
uppdateras. De hot du stalls infor utvecklas dagligen—och ratt sakerhetsstrategiinnebar en avsevard
forbattring av dina odds mot dem.
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Juridisk information:

© Copyright 2019 HP Development Company, L.P. Denna information kan &ndras utan foregaende varning. De enda garantier som galler for HP:s produkter och tjanster ar de som anges i de uttryckliga garantier som medféljer sadana produkter och
tjanster. Inget hari ska tolkas som om det utgor ytterligare garanti. HP kan inte hallas ansvariga for tekniska eller redigeringsméassiga felaktigheter eller férsummelser hari. AMD &r ett varumérke som tilthor Advanced Micro Devices, Inc. Google Play &r
ett varumérke som tillhér Google Inc. Intel, Core, Optane och vPro &r varumérken som tillhér Intel Corporation i USA och andra lander. Microsoft och Windows &r registrerade varumarken som tillhér Microsoft Corporation i USA och/eller andra lander.

Microsoft och Windows &r registrerade varumarken som tillhér Microsoft Corporation i USA och/eller andra lander. Alla funktioner &r inte tillgangliga i alla utgavor eller versioner av Windows. Systemen kan kréva uppgraderad och/eller separat
maskinvara, programvara och drivrutiner eller BIOS-uppdatering fér att du ska kunna dra nytta av alla Windows-funktioner. Automatisk uppdatering av Windows 10 Pro &r alltid aktiverat. Avgifter fran internetleverantéren och ytterligare

prestandakrav kan gélla for uppdateringar. Se http://www.windows.com.

Wi-Fi® &r ett varumarke som tillhdr Wi-Fi® Alliance.
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For mer information ska du ga till: www.hp.com/go/windows10now

() + HER Windows10

Var sakrare fran start till avstangning.






