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Inledning

HP Sure Start kan automatiskt upptécka och stoppa en BIOS-attack eller ett intrang, samt aterstallas
fran detta, utan IT-ingripande och med minimala eller inga avbrott i anvandarproduktiviteten. Varje gang
datorn startar, bekraftar HP Sure Start automatiskt BIOS-kodens integritet for att sakerstalla att datorn
skyddas mot skadliga attacker. Nar datorn ar igang 6vervakar systemet konstant BIOS for att upptécka
forsok till intrang. I handelse av en attack kan datorn sjalviaka med hjalp av en "gyllene kopia" av BIOS pa

mindre an en minut.

| takt med att var varld blir alltmer uppkopplad, kommer dven
cyberangrepp pa klientenheters inbyggda programvara och
hardvara att tillta, bade vad galler antal férekomster och
sinnrikhet. Verktyg och tekniker for att attackera inbyggd
programvara fanns en gang i teorin, och man trodde att dessa
endast kunde utféras av nationer. Sedan dess har sadana
verktyg och tekniker visat sig inte bara existera utan dven vara
lattillgangliga for allmanheten.

Enhetens inbyggda programvara (eller BIOS) utgor ett attraktivt
mal for angripare pa grund av de potentiella vinster som ett
framgangsrikt intrang kan ge angriparen:

« Uthallighet: Inbyggd programvara finns i ett icke-flyktigt minne
pa kretskortet och kan inte tas bort enbart genom att radera
harddisken.

« Kontroll: Inbyggd programvara kors pa hogsta behérighetsniva
—utanfér 0S-domanen, vilket mojliggor angrepp fran 0S-
oberoende skadlig programvara.

» Smygangrepp: Inbyggd programvara upptar en del av
minnet som ar helt otillgangligt for operativsystemet och
systemprogramvaran. Eftersom det inte kan genomsdkas av
antivirus finns mojligheten att det aldrig upptacks.

« Svarighet att aterstalla: Alla dessa aspekter gor det extremt
svart att aterstalla fran denna typ av angrepp utan att tillgripa en
servicehdndelse vilket innefattar byte av moderkortet.

Den idealiska l&sningen for att skydda enheter mot denna typ av
angrepp ar utformad med start i hardvaran, dér principerna for
"digital motstandskraft” anvands. Dessa principer bekraftar att
det ar extremt svart, om inte omajligt, att forutse och férebygga
alla eventuella attacker. Den idealiska l6sningen ger inte bara
utokat skydd av inbyggd programvara, men inbegriper dven en
hardvarubaserad férmaga att bade upptacka en lyckad attack och
aterstalla fran den.

03



Teknisk vitbok | HP Sure Start

HP Sure Start ger ett utmarkt skydd av inbyggd programvara

HP Sure Start ar HPs unika och banbrytande metod som ska

ge inbyggd programvara i HP-datorer avancerat skydd och
motstandskraft. Den anvander HP Endpoint Security Controller
(HP ESC) for att skydda BIOS som nar langt dver gallande
branschstandard och sdkerstaller att systemet endast startar
Genuine HP BIOS. Om HP Sure Start dessutom upptdcker att
BIOS, inbyggd programvara eller BIOS-koden i kormiljon System
Management Mode (SMM) har manipulerats, kan den aterstalla
systemet med en skyddad sakerhetskopia.

Sammanfattning av funktionerna i HP Sure Start

« HPs autenticitetshantering och manipulationsskydd av den
inbyggda programvaran i karnplattformen —HP Endpoint
Security Controller-hardvaruhantering av systemstart, sa att
endast autentisk och oférandrad inbyggd programvara och BIOS
fran HP lases in

« Halsodvervakning och kontroll av inbyggd programvara —
loggning av den inbyggda programvarans halsorelaterade
handelser via HP Endpoint Security Controller, vilket presenterar
status pa plattformens inbyggda programvara i kombination
med eventuella avvikelser som kan vara tecken pa forsvagande
angrepp

« Sjalvlakande — automatisk reparation av skador tillférda inbyggd
programvara och BIOS fran HP med hjalp av den isolerade
sakerhetskopia som HP Endpoint Security Controller har av
inbyggd programvara och BIOS fran HP

« BIOS-installningsskydd — utokar det skydd som HP Endpoint
Security Controller utévar pa BIOS-koden till att dven innefatta
HP ESC-sdkerhetskopia och integritetskontroll av alla BIOS-
installningar som har konfigurerats av anvéndare
eller administrator

« Intrangsidentifiering under korning — l6pande Gvervakning
av kritisk BIOS-kod i kérmiljons minne (SMM) medan
operativsystemet kors

« Skydd av nycklar for saker start — vasentligt forbattrat skydd
av databaser och nycklar som lagras av BIOS som ar kritiska for
integriteten rérande operativsystemets funktion for saker start
jamfort med standardiserad UEFI BIOS-implementering

« Skyddad lagring — HP Sure Start anvander starka kryptografiska
metoder for att lagra BIOS-installningar, inloggningsuppgifter
och andra installningar i hardvaran som tillhér HP Endpoint
Security Controller for att tillhandahalla integritetsskydd,
manipulationsskydd och konfidentialitetsskydd for dessa data

« Skydd for inbyggda Intel® Management Engine-programvaran
—utokat skydd och aterstallning av den inbyggda Intel
Management Engine-programvaran

» Managerbarhet — administratorer kan hantera HP Sure Start-
funktioner med insticksprogrammet Manageability Integration
Kit (MIK) for Microsoft® System Center Configuration Manager
(Scem)

En sammanfattning av de funktioner som lagts till i varje
generation av HP Sure Start finns i bilaga A pa sidan 11.

Sakerhetscertifiering av tredje part

HP Endpoint Security Controller-hardvaran som anvands i HP Sure
Start har genomgatt en sakerhetsbedémning fran tredje part

och har certifierats for att tillhandahalla hardvarubekampning
som endast auktoriserad inbyggd programvara kan starta pa
maldatorn.!

Forsakran om att en sakerhetsldsning fungerar enligt

anvisningar ar en kritisk del av alla kdpbeslut relaterade till
sakerhetsprodukter. Aven om HP har rykte om sig att leverera god
kvalitet, har HP latit ett oberoende och ackrediterat laboratorium
utsatta de inre arbetsmekanismer som verkar i HP Endpoint
Security Controller for granskning och testning, i syfte att validera
att det fungerar enligt de krav som finns stipulerade enligt
offentligt tillgéngliga kriterier, metoder och processer.

Design med digital motstandskraft

HP Sure Start tillhandahaller inte bara forbattrat BIOS-skydd som
stracker sig bortom branschstandard, utan det ar utformat med
start i hardvaran for att ge en odvertraffad digital motstandskraft
for att sakerstalla att BIOS kan aterstéllas dven om ett dataintrang
eller ett férédande angrepp skulle intraffa. HPs foretagsdatorer
med HP Sure Start dvertraffar riktlinjerna som ar upprattade enligt
Draft National Institute of Standards Technology (NIST) Platform
Firmware Resiliency (Special Publication 800-193), vilket &r ett

av de ledande organen inom offentlig sektor med fokus pa att
formalisera kraven pa plattformar med digital motstandskraft.

Modeller med stdd for HP Sure Start

HP introducerade Sure Start 2014. Sedan dess har HP forbattrat
Sure Start och utokat det antal produkter som innefattar den.

HP Sure Start tilthandahalls 6ver hela 2018 Elite-sortimentet,
inklusive plattor, barbara datorer, stationdra datorer och allt-i-
ett-losningar (AIO). HP Sure Start Gend finns tillgangligt pa HP
Elite- och HP Pro 600-produkter utrustade med 8:e generationens
processorer fran Intel eller AMD®.
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Arkitektonisk oversikt och kapacitet

HP Sure Start bestar av tva huvudsakliga arkitektoniska
komponenter:

« HP Endpoint Security Controller som kor den inbyggda
programvaran HP Sure Start

« HP Sure Start BIOS som arbetar tillsammans med hardvaran och
den inbyggda programvaran i HP Endpoint Security Controller

Sekretessverifiering av inbyggd programvara—
karnan i HP Sure Start

HP Endpoint Security Controller (HP ESC) &r den forsta enheten

i systemet som kor den inbyggda programvaran nar systemet
startar, och som &r aktivt fore systemstart. Aktiviteterna som
HP ESC utfor innefattar, men ar inte begransade till, évervakning
av strombrytaren och sekvensen for varddatorns start av CPU-
korning nar anvandaren trycker pa strombrytaren.

Bild 1. Verifieringsprocess for inbyggd programvaras integritet.

Nar strommen nar plattformen (innan systemet ar paslaget),
bekraftar HP ESC att dess egen inbyggda programvara ar
autentisk HP-kod innan koden lases in och kors.

HP ESC-hardvaran anvander starka kryptografiska metoder enligt
branschstandard for att utfora integritetsverifiering. Metoden
anvander sig av en 2048-bitars HP RSA-nyckelfunktion iinternt,
permanent skrivskyddat minne. Darfér ar HP ESC den inbyggda
hardvarubaserade Root of Trust (RoT) fér plattformen, vilken
anvands for att validera dess inbyggda programvara och HP BIOS
innan dessa kors. Denna hardvarubaserade Root of Trust skyddar
mot attacker som kraver utbyte av inbyggda programvara,
oberoende av deras installationsmetod och fungerar som den
grund pa vilken HPs plattformssakerhet ar uppbyggd.
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Bild 1 illustrerar verifieringsprocessen for inbyggd programvaras
integritet. Nar HP ESC autentiserar och borjar kéra den inbyggda
programvaran HP Sure Start, anvander denna inbyggda
programvara samma starka kryptografiska processer for att
verifiera integriteten for systemflashminnets BIOS-uppstartsblock.
Om en enda bit ar ogiltig, ersatter HP ESC systemflashinnehallet
med en egen kopia av HP BIOS-startblocket som lagras i ett
separat icke-flyktigt minne (NVM) dedikerat till HP ESC.

Designen av HP Sure Start sakerstaller att all inbyggd
programvara och BIOS-kod som kérs pa bade HP ESC och
varddatorn, ar den kod som HP avser vara pa enheten.

Observera: Integritetskontrollen av systemfiashminnets startblock
och eventuell nédvdndig dterstdllning som utférs av HP ESC, dger
rum ndir vdrddatorn dr avstdngd. Ur ett anvéndarperspektiv sker
ddrfor hela processen nér systemet fortfarande dr avsténgt, i
vilolcige eller strémsparldige.

Systemflashminnets BIOS-startblock utgér grunden for HP BIOS.
HP ESC-hardvaran sakerstaller att BIOS-startblocket ar den forsta
koden som CPU-enheten ldser in efter en aterstallning. Nar HP
ESC har faststallt att BIOS-startblocket innehaller autentisk HP-
kod, tillats systemet att starta pa det satt det normalt skulle géra.

HP ESC kontrollerar dven integriteten for systemflashminnets
startblockskod varje gang systemet stangs av eller forsatts i
vilolage eller stromsparlage. Eftersom CPU-enheten ar avstangd
ivart och ett av dessa tillstand, och CPU-enheten maste kéra
BIOS-startblockskoden for att fortsatta, ar det av yttersta vikt
att kontrollera BIOS-startblockets integritet pa nytt for att
kontrollera om manipulering har agt rum.

For HP Intel-modeller galler dessutom att HP Sure Start
regelbundet (var 15:e minut) kontrollerar integriteten for
systemflashminnets BIOS-startblock medan systemet kors.?

Datorns unika dataintegritet

HP ESC och BIOS arbetar tillsammans for att ge avancerat
skydd for fabriksinstallda kritiska variabler som &r unika for
varje dator, vilket &r avsett att vara konstant under den livstid
som galler for varje specifik plattform. | fabriken sparas en
sakerhetskopia av dessa variabla data i HP ESC:s icke-flyktiga
minneslagringsenhet. Sékerhetskopian gors tillgénglig for

HP Sure Start BIOS-komponenten i en skrivskyddad version
for att utfora integritetskontroll av data vid varje start. Om
nagon installning i det delade flashminnet har &ndrats jamfart
med fabriksinstéllningarna, aterstaller HP Sure Start BIOS-
komponenterna automatiskt data i systemflashminnet med hjalp
av den sakerhetskopia som tillhandahalls av HP ESC.
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Identifieringsomrade

For HP Intel-modeller skyddar HP Sure Start systemflashminnets
identifieringsomrade. Intel-arkitekturen ar dessutom ensam

med att innehalla ett identifieringsomrade med kritiska
konfigurationsparametrar som samplas av Intel Core™-logiken vid

aterstallning och darefter anvands for att konfigurera Core-logiken.

Identifieringsomradet inbegriper ocksa partitionsinformation for
systemflashminnet som anvands av Intel Core-logiken for att
avgora var BIOS-omradet ligger i flashminnet och foljaktligen var
CPU-enheten hamtar kod for korning fran aterstallning. HP Sure
Start 6vervakar detta omrades integritet och aterstaller det till
avsedd konfiguration i handelse av manipulering eller skada.

Natverkskontrollskydd

Dessutom skyddar HP Sure Start fér HP Intel-modeller de NIC-
installningar som ingar i systemflashminnet. Vissa HP-kunder
har fall som kraver legitima andringar av fabriksinstallda NIC-
installningar. Som standard forhindrar darfor HP Sure Start inte
andringar av NiC-installningar. | stallet tillhandahaller HP Sure
Start en funktion som, nar denna ar aktiverad, varnar anvandaren
om att NIC-installningarna har andrats. Dartill erbjuder HP

Sure Start en metod for att aterstalla NIC-installningarna till
fabriksinstallningarna. Skyddade installningar innefattar MAC-
adressen, installningar for Pre-boot Execution Environment (PXE),
samt fjarrprogrammets startprogram (RPL). Denna aterstallning
ar mojlig via en skrivskyddad sakerhetskopia som skyddas av

HP ESC

BIOS-installningsskydd

Sa som tidigare beskrivits, bekraftar HP Sure Start HP BIOS-
kodens integritet och autenticitet. Eftersom denna kod ar statisk
efter att den har skapats av HP kan digitala signaturer anvandas
for att bekrafta kodens bada attribut. Da BIOS-installningarna
bade ar dynamiska och kan konfigureras av anvandaren, skapar
detta dock ytterligare utmaningar nér det galler att skydda dessa
installningar. Digitala signaturer kan inte genereras av HP och
anvandas av HP Sure Start ESC-hardvaran for att bekrafta dessa
installningar.

BIOS-installningsskyddet i HP Sure Start gor det majligt att
konfigurera systemet sa att HP ESC-hardvaran anvands for att
sakerhetskopiera och kontrollera integriteten for alla de BIOS-
installningar som anvandaren foredrar.

Nar den har funktionen ar aktiverad pa plattformen, sakerhetsko-
pieras alla policyinstallningar som anvands av BIOS och en
integritetskontroll utfors vid varje start for att sékerstalla att inga
av BIOS-policyinstallningarna har andrats. | héndelse av att en
andring upptacks, anvander systemet sakerhetskopian fran HP
Sure Starts skyddade lagring till att automatiskt aterga till de
installningar som anvéndaren har konfigurerat.

HP Sure Starts BIOS-installningsskydd genererar handelser

till HP Sure Start ESC-hardvaran nér ett forsok att modifiera
BIOS-installningarna upptacks. Handelsen loggas i HP Sure Starts
granskningslogg, och den lokala anvandaren far ett meddelande
fran BIOS vid uppstart.

HP Sure Starts skyddade lagring

Skyddad lagring som &r foérankrad i hardvaran HP Endpoint
Security Controller, ger htgsta skyddsniva for BIOS/data for
inbyggd programvara och installningar som skyddas av HP
Sure Start. HP Sure Starts skyddade lagring ar utformad att
erbjuda konfidentialitet, integritet och manipuleringsupptéckt,
dven i scenarier som innebar att en angripare nedmonterar
systemet och upprattar en direkt anslutning till den icke-flyktiga
lagringsenheten pa moderkortet.

Dataintegritet

Integriteten for de dynamiska data som lagras i icke-flyktigt
minne med inbyggd programvara och anvands for att styra
tillstandet hos olika funktioner, ar avgérande for den Gvergripande
plattformens sakerhetsstallning. Dynamiska data innefattar alla
BIOS-installningar som kan modifieras av enhetens slutanvandare
eller administrator. Exempel inbegriper (men &r inte begransade
till) startalternativ sasom funktionen for saker start, BIOS-
administratorslosenord och relaterade policyer, Trusted Platform
Module-statuskontroll och policyinstallningarna fér HP Sure Start.

Eventuella angrepp som kringgar befintliga
atkomstbegransningar som har upprattats for att forhindra
obehdriga andringar av dessa installningar, kan dventyra
plattformsakerheten. Forestall dig exempelvis ett scenario dar
en angripare gor en obehdérig modifiering av sékert starttillstand,
och inaktiverar det utan att upptackas. | detta scenario kommer
plattformen att starta angriparens spokprogram innan
operativsystemet startar, utan anvandarens vetskap.

BIOS for Unified Extensible Firmware Interface (UEFI) som ar
branschstandard, implementerar atkomstbegransningar som
bor férhindra obehdriga modifieringar av dessa variabler, och HP
implementerar dessa precis som ¢vriga parter i datorbranschen.

Men med tanke pa de risker som ett brott mot dessa mekanismer
innebar pa plattformen, ger HP Sure Start sekundara férsvar som
ar starkare an grundldggande branschstandard.

BIOS-installningar och andra dynamiska data som anvands av
inbyggd programvara for att kontrollera det tillstand som skyddas
av HP Sure Start, lagras i det isolerade och icke-flyktiga minnet
som tillhor HP Endpoint Security Controller, vilket inte &r direkt
tillgangligt for programvara som kors pa varddatorn.

Dessutom later HP ESC skapa och bifoga unika
integritetsmatningar varje gang ett dataelement lagras i

detta icke-flyktiga minnesutrymme. Integritetsmatningarna
baseras pa en stark kryptografisk algoritm (hash-baserad
meddelandeautentiseringskod som anvander SHA-256-hash)
somii sin tur &r knuten till en hemlighet som finns i HP ESC.

Denna hemlighet ar unik for varje HP ESC, sa att varje styrenhet
genererar en unik integritetsmatning utifran ett identiskt element.

Nar detta dataelement l@ses in fran det icke-flyktiga minnet,
beraknar HP ESC integritetsmatningen pa nytt for det
dataelementet och jamfor det med den integritetsmdtning som
bifogats i dessa data. Alla obehdriga andringar av data i det icke-
flyktiga minnesutrymmet resulterar i en bristande jamforelse.
Med denna metod kan HP ESC upptacka manipulering av
dataelement som lagras i det icke-flyktiga minnesutrymmet.

Datakonfidentialitet

For manga av de dataelement som lagras av plattformen,

ar det av yttersta vikt att uppratthalla konfidentialitet.

Exempel pa detta ar hashar for BIOS-administratorslosenord,
anvandaruppgifter och hemligheter som eventuellt lagras

av den inbyggda programvaran for anvandarens rakning for
funktioner baserade pa inbyggd programvara som HP Sure Run
och HP Sure Recovery.

Skydd av dessa hemligheter ar utmanande nar metoder som
utgar fran UEFI BIOS anvands, eftersom det icke-flyktiga
lagringsutrymmet vanligtvis kan [dsas av programvara som kors
pa vardprocessorn. HP Sure Starts skyddade lagring avser att
tillhandahalla avsevart battre skydd av dessa konfidentiella data
an den standard som UEFI BIOS-implementering innebar.

Forutom ett separat isolerat lagringsutrymme, syftar HP

Sure Starts strategi till att utnyttja hardvarublocket Advanced
Encryption Standard (AES) som finns i HP ESC for att utfora
AES-256-kryptering pa alla konfidentiella dataelement som

ar lagrade i HP Sure Starts icke-flyktiga minne, utéver de
dataintegritetsmatningar som utfors for dessa element.
Krypteringsnyckeln ar unik for varje HP ESC och ldmnar aldrig
denna styrenhet, sa att data som krypterats av en enskild HP ESC-
komponent endast kan dekrypteras av samma HP ESC.
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Skydd av nycklar for saker start

HP Sure Start ger utdkat skydd av UEFI:s databaser med

sakra startnycklar som lagras av den inbyggda programvaran,
jamfort med UEFI:s implementering av saker start som nu ar
branschstandard. Dessa variabler &r kritiska for att UEFI:s funktion
med saker start ska fungera korrekt, vilken verifierar integriteten
och autenticiteten hos 0S-starthanteraren innan den tillater den
att koras vid uppstart.

HP Sure Start skyddar UEFI:s databaser med s&kra startnycklar
genom att lagra en huvudkopia i HP Sure Starts skyddade lagring.
Eventuella godkanda andringar av UEFI:s standarddatabaser med
sakra startnycklar av operativsystemet under korning, sparas av
HP Sure Start och tillampas pa huvudkopian av HP ESC. HP Sure
Start anvander darefter huvudkopian i HP Sure Starts skyddade
lagring for att identifiera och avvisa alla obehdriga andringar av
UEFI:s standarddatabaser med sakra startnycklar.

Denna funktion, som ar aktiverad som standard, tacker
foljande databaser:

« Signaturdatabas (db)
« Databas for aterkallade signaturer (dbx)
« Key Enrollment Key (KEK)

« Platform Key (PEK) som uppdateras dynamiskt vid
korning av 0S

Runtime Intrusion Detection (RTID)

Under varje start startar BIOS-koden en kérning fran

flashminnet vid en fast adress. Detta ar kant som BIOS-
startkoden och tillhandahaller "Pre-0S"-funktioner som

behdvs innan operativsystemet startar. Dock forblir en del av
BIOS i DRAM som behdvs for att tillhandahalla avancerade
energihanteringsfunktioner, operativsystemstjanster och andra
0S-oberoende funktioner medan operativsystemet kors.
BIOS-koden, dven kallad koden for System Management

Mode (SMM), ligger i ett speciellt omrade i DRAM som &r dolt

fran operativsystemet. Vi refererar aven till denna kod som
"Runtime”-BI0S-kod i samband med HP Sure Start-funktionen fér
intrangsidentifiering under kérning. (Mer information om SMM och
hur det fungerar finns i bilaga B pa sidan 12.)

SMM-kodens integritet ar avgorande for klientenhetens
sakerhetsstallning. HP Sure Start utfér en kontroll for att
sakerstalla att HP SMM BIOS-koden &r intakt vid start av OS.
Runtime Intrusion Detection tillhandahaller mekanismer som ser
till att SMM BIOS-koden forblir intakt nar OS kors genom att tillféra
nya skyddsfunktioner och/eller tilthandahalla metoder fér att
upptacka eventuella angrepp riktade mot denna kod.

Runtime Intrusion Detection och dess arkitektur

RTID-funktionen anvander sig av specialiserad hardvara pa
plattformens chipset for att upptacka avvikelser i Runtime HP
SMM BIOS. Upptackten av eventuella avvikelser resulterar i ett
meddelande till HP Endpoint Security Controller, som i sin tur kan
vidta den konfigurerade policyatgarden oberoende av CPU-
enheten.

Bild 2. Runtime Intrusion Detecktion anvander specialiserad hardvara som ar inbaddad i plattformens chipset i syfte att

Overvaka SMM-koden och meddela om eventuella andringar.
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Anvandarmeddelanden, handelselogg och policyhantering

HP Sure Starts meddelande till slutanvandare

Under normala driftsforhallanden ar HP Sure Start osynligt for
anvandaren. Aterstallningsprocesser sker automatiskt med
standardinstallningarna, vanligtvis utan att nagon slutanvandare
eller IT-interaktion kravs for aterstallning, nér HP Sure Start
identifierar ett problem.

Anvandare kan se kortidsmeddelanden om ett integritetsproblem
i BIOS upptacks via funktionerna HP Sure Start Dynamic Protection
eller for intrangsidentifiering under kérning (RID) medan
operativsystemet kérs. Om en viktig handelse upptacks eller
atgarder vidtas, visar HP Sure Start ett varningsmeddelande

via Windows®-meddelanden vid nasta start. HP Notifications-
programvara kravs for att aktivera visning av dessa Windows-
meddelanden.

HP Sure Start, handelselogg

HP Endpoint Security Controller registrerar viktiga handelser
forknippade med inbyggd programvara/Bl0S-kod och data som
Overvakas av HP Sure Start. Dessa handelser lagras i Sure Starts
icke-flyktiga minnesutrymme. Dessa handelser kopieras fran HP
ESC till Windows Loggboken nar HP Notifications-programvara
installeras for att underlatta atkomsten till dessa handelser for
den lokala anvandaren samt kundens valda hanteringsagent.

Foljande handelser utloser HP Notifications-programvaran sa att
denna samlar in alla handelser fran HP Sure Starts undersystem
och sakerstaller att Windows Loggboken uppdateras med
handelser som inte redan finns registrerade:

* Windows uppstart
= Windows aterupptar fran vilolage/stromsparlage

* HP Sure Start med dynamisk skyddskérning
handelsemeddelanden

« HP Sure Start Runtime Intrusion Detection (RTID)

HP Notifications-programvaran fyller HP Sure Start-héndelser i
en unik "HP Sure Start”-programhandelselogg. Endast handelser
som ror HP Sure Start inkluderas i denna loggbok. S6kvagen for
Windows Loggboken till HP Sure Starts handelser ar som féljer:
Systemverktyg/Loggboken/Program och tjanster/HP Sure Start.

Nivakategorierna i Windows Loggboken associerade med HP Sure
Starts handelser anges i tabellen nedan.

Handelserna upptas i Windows Loggboken i den ordning de
skapades av HP Sure Start. Den aldsta handelsen i HP Sure Starts
undersystem laggs till i Windows Loggboken férst, och senare
handelser laggs till sist.

Tidsstampeln for varje post i Windows Loggboken anger den

tid den lades till i denna loggbok, INTE den tid da handelsen
intraffade. Varje post i Windows Loggboken forknippad med Sure
Start, inkluderar detaljerade data i handelsens uppgifter, vilket
inbegriper en tidsstampel for den faktiska forekomsten.

Observera: Héindelser férblir i HP Endpoint Security Controller
dven efter att ha kopierats till Windows Loggboken. Om Windows
Loggboken rensas, kommer programmet HP Notifications-
programvaran att ersdtta alla HP Sure Start-poster vid ndsta
héndelse som utldser en kontroll av hdndelseloggar relaterade till
HP Sure Start.

Typer av handelser i Windows Loggboken forknippade med HP Sure Start

Handelseniva Definition
Info Handelser som férvantas intraffa vid normal anvandning (t.ex. uppdatering av BIOS).
Varning Ovéntade handelser som har intraffat men som systemet kunde aterstallas helt fran av HP Sure Start,

ochingen atgard av anvandare eller administrator kravs for att plattformen ska vara fullt fungerande.
Dessa handelser utgor avikelser som anvandaren/administratoren kanske vill titta narmare pa, i
synnerhet om liknande handelser intraffar pa flera system.

Fel Handelser som kraver att administrator/HP-tjansten vidtar atgarder pa plattformarna fér att fullstandig

aterstallning ska vara majlig.
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HP Sure Starts policykontroller

HP-systemets BIOS aktiverar och optimerar HP Sure Starts
policyer enligt fabriksstandard fér den typiska anvandaren.
Eftersom HP Sure Start ar aktiverat som standard ar det inte
noédvandigt fér den typiska anvandaren att &ndra de installningar
som ska skyddas av HP Sure Start. Fér avancerade anvandare
ger systemets BIOS viss kontroll éver HP Sure Starts beteende,
med hjalp av policyinstallningar i (F10) BIOS Setup. Om inte annat
anges, hittas dessa installningar och funktioner under Sakerhet/
BIOS Sure Start.

Observera: Policyer lagras i HP ESC:s icke-flyktiga minne som inte
dr direkt tillgéngligt for vérddatorn. Dérfér krévs en omstart innan
ndgra Sure Start-instdllningar tréder i kraft.

Foljande HP Sure Start-installningar och -funktioner
finns tillgangliga:

« Verifiera startblock vid varje uppstart
« BIOS-dataaterstallningspolicy

« Aterstallning av natverksstyrenhetens konfiguration
(endast Intel)

« Fraga vid andring av ndtverksstyrenhetens konfiguration
(endast Intel)

« Dynamisk kérgenomsokning av startblock (endast Intel)
« HP Sure Starts BIOS-installningsskydd
 HP Sure Starts skydd av nycklar for saker start

« Utokad intrangsidentifiering under korning for inbyggd HP-
programvara (endast Intel)

« Intrangsidentifiering under korning for inbyggd HP-programvara
(endast AMD)

« HP Sure Starts policy for sakerhetshandelser

« HP Sure Starts startmeddelande for sékerhetshandelse
« Las BIOS-version

« Spara/aterstall systemdiskens MBR

« Spara/aterstall systemdiskens GPT

« Aterstallningspolicy for startsektor (MBR/GPT)

Verifiera startblock vid varje uppstart

HP Sure Start verifierar alltid integriteten for systemflashminnets
BIOS-startblock innan du aterupptar arbetet fran vilolage,
stromsparlage eller omstart. Nar detta ar installt pa aktivera,
verifierar dven HP Sure Start startblockets integritet vid varje
uppstart (omstart av Windows). Avvagningen att beakta ar
snabbare omstartstid kontra 6kad sakerhet. Denna funktions
standardinstallning ar inaktivera.

BIOS-dataaterstallningspolicy

Nar denna &r installd pa Automatisk, reparerar HP Sure Start
automatiskt BIOS eller datorns unika data nar sa ar nddvandigt.
Nar denna ar installd pa Manuell, kraver HP Sure Start en sarskild
nyckelsekvens for att fortsatta med reparationen. | handelse av
ett problem med startblockskoden, vagrar systemet att starta och
systemets lysdioder initierar en unik blinkningssekvens. | handelse
av ett problem med datorns unika data, visar systemet ett
meddelande pa skarmen. Den nyckelsekvens som kravs, och den
blinkningssekvens som visas, varierar beroende pa om systemet
ar en barbar dator, en stationar dator eller en platta. Manuellt

lage ar anvandbart for anvandare som kan utféra systemanalys
pa systemets flash-innehall fore reparation. Vanliga anvandare
rekommenderas inte att anvanda manuellt lage. Denna funktions
standardinstallning ar Automatisk.

Aterstalining av nitverksstyrenhetens konfiguration
(endast Intel)

Denna kontroll finns endast tillganglig pa Intel-system. Nar denna
valjs aterstaller HP Sure Start genast natverksstyrenhetens
konfiguration till fabriksinstallningarna.

Fraga vid andring av natverksstyrenhetens konfiguration
(endast Intel)

Denna installning finns endast tillgénglig pa Intel-system.

HP tilthandahaller en fabriksdefinierad konfiguration av
natverksstyrenheten som innehaller MAC-adressen. Nar denna
installning ar installd pa aktivera, Gvervakar systemet statusen pa
natverksstyrenhetens konfiguration och fragar anvandaren om
en andring av fabriksinstallningarna upptacks. Denna funktions
standardinstallning ar inaktivera.

Dynamisk korgenomsékning av startblock (endast Intel)

Denna installning finns endast tillgénglig pa Intel-system.

Vid standardinstallningen aktivera kontrollerar HP Sure Start
regelbundet BIOS-startblockets integritet medan OS kors. Nar
denna ar installd pa inaktivera, kontrollerar HP Sure Start endast
integriteten fore en start eller aterupptagning fran viloldge eller
strémsparlage.

HP Sure Starts BI0S-installningsskydd

Policyn for BIOS-installningsskyddet ar inaktiverad som standard.
For att aktivera funktionen maste klientenhetens &gare/
administrator férst konfigurera alla BIOS-policyer till den dnskade
installningen. Agaren/administratéren behéver ocksa konfigurera
ett administratorsldsenord fér BIOS-konfiguration fér att anvanda
HP Sure Starts BIOS-installningsskydd.

Nér detta har slutforts bor policyn fér BIOS-installningsskydd
andras till "aktiverad”. Vid denna tidpunkt skapas en
sakerhetskopia av alla BIOS-installningar i HP Sure Starts
skyddade lagring. Dessutom kan inga av BIOS-installningarna
andras lokalt eller pa distans. Vid varje start verifieras BIOS-
policyinstallningarna sa att de &r i 6nskat l&ge, och om nagon
diskrepans foreligger aterstalls BIOS-installningarna fran HP Sure
Starts skyddade lagring.

For att modifiera en BIOS-installning maste BIOS-
administratorslésenordet anges och BIOS-installningsskyddet
inaktiveras, innan andringar kan utforas pa BlOS-installningarna.

HP Sure Starts skydd av nycklar for saker start

Med denna fabriksinstallning pa aktivera, ger HP Sure Start
utokat skydd av de databaser med séker start och nycklar som
anvands av BIOS for att bekrafta integriteten och autenticiteten
av 0S-starthanteraren innan den startas. Nar denna ar installd
pa inaktivera, anvands endast standardvarianten av UEFI:s
variabelskydd for saker start och ingen sakerhetskopia lagras av
HP Sure Starts undersystem.

Utokad intrangsidentifiering under korning (RTID) for inbyggda
HP-programvaran (endast Intel) och intrangsidentifiering under
kérning for inbyggda HP-programvaran (endast AMD)

RTID-funktionen ar aktiverad som standard for alla plattformar
som lamnar HP-fabriken. Slutkunden/administratéren behéver
inte aktivera eller pa annat satt "satta igang” funktionen for att dra
nytta av HP Sure Start RTID.

RTID-funktionen kan alternativt stallas in pa inaktiverad av
plattformsagaren/-administratoren.
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HP Sure Starts policy for sakerhetshandelser

Denna BIOS-policyinstallning styr vilken atgérd som vidtas nar
HP Sure Start upptacker ett angrepp eller forsok till angrepp
medan operativsystemet kors. Det finns tre méjliga
konfigurationer fér denna policy:

« Logga endast handelse: Nar denna installning ar vald loggar
HP ESC identifieringshandelser, vilka kan visas i Program- och
tjanstloggar/HP Sure Start i Microsoft Windows Loggboken.?

« Logga handelse och meddela anvandare: Detta ar
standardinstallningen. Nar denna installning ar vald loggar
HP ESC identifieringshandelser, vilka kan visas i Program- och
tjanstloggar/HP Sure Start i Microsoft Windows Loggboken.
Anvandaren kan dessutom meddelas i Windows om att
héndelsen intraffade.*

« Logga hdndelse och stdng av systemet: Nar denna installning
ar vald loggar HP ESC identifieringshandelser, vilka kan visas i
Program- och tjanstloggar/HP Sure Start i Microsoft Windows
Loggboken. Anvéndaren kan dessutom meddelas i Windows
om att handelsen intraffade, och att systemet &r pa vag att
stangas av.

HP Sure Starts startmeddelande for sékerhetsh@ndelse

Den har BIOS-policyinstallningen styr huruvida varningar och
felmeddelanden fran HP Sure Start som visas nar systemet
startas kraver att den lokala anvandaren bekraftar felet innan
starten fortsatter. Med standardinstallningen Krav bekraftelse
stannar systemet och visar ett felmeddelande. Den lokala
anvandaren maste trycka pa en tangent for att fortsatta
uppstarten. Om detta andras till Avbrott efter 15 sekunder visas
meddelandet, men uppstartsprocessen fortsatter automatiskt
efter att meddelandet har visats i 15 sekunder.

Las BIOS-version

| (F10) BIOS-konfigurationen finns denna funktion i Huvudfénster/
uppdatera system-BIOS.

Nar denna ar installd pa inaktivera kan du uppdatera BIOS med
hjalp av nagon process som stods. Nar HP ESC upptacker en giltig
startblocksuppdatering i systemflashminnet, uppdaterar den
startblockets sakerhetskopia.

Om denna &r installd pa aktivera vagrar alla HP BIOS-
uppdateringsverktyg att uppdatera BIOS. Dessutom skyddar

HP Sure Start BIOS fran forsok att andra BIOS-versionen genom
att ta bort systemflashminnet via en obehorig metod. HP ESC
registrerar den lasta versionen av BIOS. Nar HP ESC upptacker
att BIOS i systemflashminnet &ndrades, skriver HP ESC Gver
BIOS-startblocket med HP ESC:s kopia av startblocket. HP ESC:s
kopia av startblocket kors och aterstaller det som aterstar av den
korrekta versionen av BIOS. Denna funktions standardinstallning
ar inaktivera.

Spara/aterstall systemdiskens MBR och Spara/aterstall
systemdiskens GPT

I (F10) BIOS-konfigurationen finns denna funktion i Sakerhet/
Harddiskhjalpmedel. Endast en av dessa funktioner &r tillgangliga,
beroende pa den priméara enhetens partitionstyp (GPT eller MBR),
som upptackts av HP Sure Start.

Né&r denna &r installd pa aktivera, behaller HP Sure Start en
skyddad sakerhetskopia av MBR/GPT-partitionstabellen fran den
primédra enheten och jamfor sakerhetskopian med primarenheten
vid varje start. Om en skillnad upptacks meddelas anvandaren

och kan valja att utfora en aterstallning fran sakerhetskopian

till det ursprungliga tillstandet, eller uppdatera den skyddade
sakerhetskopian med andringarna. Aterstallningspolicyn for
startsektor (MBR/GPT) kan alternativt anvandas for att asidosatta
anvandarens beslut for den atgard som vidtagits i handelse av att
en diskrepans hittades av HP Sure Start.

Nar denna ar installd pa inaktivera (standard), ger HP Sure Start
inget skydd for MBR/GPT.

Aterstallningspolicy for startsektor (MBR/GPT)

Nar denna ar installd pa Lokal anvéndarkontroll (standard)
uppmanas anvandaren att vidta atgarder nar HP Sure Start
upptacker en andring i MBR/GPT-partitionstabellen. Nar denna
arinstalld pa Aterstall i handelse av skada, aterstaller HP Sure
Start automatiskt MBR/GPT till det sparade tillstandet de ganger
skillnader patraffas.

Fjarrhantering av policykontroller for
HP Sure Start

Enligt fabriksstandard &r HP Sure Starts policyer optimerade for
den typiska anvandaren. Eftersom HP Sure Start ar aktiverat

som standard, behover fjarradministratren inte vidta nagra
atgarder i syfte att aktivera (eller "satta igang”) HP Sure Start. Om
en fjarradministrator onskar andra installningarna for HP Sure
Start-policyn, kan samma Windows Management Instrumentation
(WMI) APLer eller HP BIOS Configuration Utility-skript som
anvands for att hantera andra plattformars BIOS-policyer
anvandas for att managera HP Sure Start-policyer. Dessutom kan
administratorer pa distans styra HP Sure Start-funktioner med
hjalp av insticksprogrammet Manageability Integration Kit (MIK) for
Microsoft System Center Configuration Manager (SCCM).

Dessutom kan administratorer pa distans styra HP Sure
Start-funktioner och visa HP Sure Start-handelser med hjalp
av insticksprogrammet Manageability Integration Kit (MIK) for
Microsoft System Center Configuration Manager (SCCM).
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Slutsats

HP Sure Start levererar dessa huvudférdelar:

« Oavbruten produktivitet — HP Sure Start uppratthaller

affarskontinuitet i handelse av ett angrepp eller
oavsiktlig skada genom att eliminera driftstopp

ivantan pa [T/service.

« Lagre kostnad — HP Sure Starts férmaga till automatisk
aterstéallning reducerar samtalen till IT Help Desk och

« Sinnesfrid — HP Sure Start har ett flertal sékerhetsfunktioner
som finns tillgangliga for manga program- och
hardvaruplattformar.

Skydda kritisk inbyggd BIOS-programvara fran skadlig kod med
branschledande intrangsidentifiering och automatisk reparation
av inbyggd programvara som erbjuds av HP Sure Start, vilket
endast finns tillgangligt pa utvalda HP Elite-datorer.

forbattrar produktiviteten, vilket i slutandan bidrar till l&gre
underhallskostnader for plattformen.

Bilaga A—HP Sure Start, generationsoversikt

HP introducerade Sure Start 2014. Sedan dess har HP forbattrat Sure Start och utdkat det antal produkter som anvander funktionen.
Tabellen nedan ger en sammanfattning av de funktioner som lagts till med varje generation.

Generation

HP Sure Start

HP Sure Start med
dynamiskt skydd

HP Sure Start Gen3
(utvalda Intel-produkter)®

HP Sure Start med
intrangsidentifiering under
kérning (RTID)

(utvalda AMD-produkter)®

HP Sure Start Gen4’

Teknisk vitbok | HP Sure Start

Utgivningsdatum

2014

2015

2017

2018

Tillagda funktioner

« Autenticitetshandhavande av inbyggd programvara och BIOS, med férmagan
att sjalvldka

« Overvakning och éverensstammelse av inbyggd programvara

« Stod for Windows Loggboken
 Dynamiskt skydd (for utvalda Intel-produkter)

« Runtime Intrusion Detection
« BIOS-installningsskydd
« Insticksprogrammet Manageability Integration Kit (MIK) fér Microsoft SCCM

« Skyddad lagring — starka kryptografiska metoder for att lagra BIOS-installningar,
inloggningsuppgifter och andra installningar i HP Endpoint Security Controller-
hardvaran for att tillhandahalla integritetsskydd, manipulationsidentifiering och
konfidentialitetsskydd for dessa data

« Skydd for databas 6ver saker start — utokat skydd for databaser och
nycklar som lagras av BIOS som ar avgorande for integriteten gallande
operativsystemets funktion for saker start kontra standardvarianten av UEFI:s
BIOS-implementering

« Pa Intel-plattformar, utokat skydd och aterstallning av inbyggd Intel
Management Engine-programvara

« Sdkerhetscertifiering av tredje part av HP Endpoint Security Controller —testning
av ett oberoende och ackrediterat laboratorium for att bekrafta att HP ESC-
hardvarans karnfunktionalitet fungerar enligt kraven pa offentligt tillgangliga
kriterier, metodik och processer’

« HPs foretagsdatorer med HP Sure Start évertraffar riktlinjerna enligt Draft NIST
Platform Firmware Resiliency (Special Publication 800-193)

M



THP Sure Start Controller-hardvaran har
certifierats enligt CSPN:s certifieringsram.

2 HP Sure Start med dynamiskt skydd
finns tillgangligt pa HP Elite-produkter
utrustade med 6:e generationens Intel
Core-processorer eller senare.

* HP Notification-programvara maste
installeras for att visa HP Sure Start-
handelser i Windows Loggboken.

4 HP Notification-programvaran maste
installeras for att ta emot meddelanden.

> HP Sure Start Gen3 finns tillgangligt pa
HP Elite-produkter utrustade med 7:e
generationens
Intel-processorer.

5 HP Sure Start med intrangsidenfiering
under kérning (RTID) finns tillgangligt pa
HP Elite-produkter utrustade med 7:e
generationens AMD-processorer.

7HP Sure Start Gen4 finns tillgangligt pa HP
Elite- och HP Pro 600-produkter utrustade

med 8:e generationens processorer fran
Intel eller AMD.

Las mer
hp.com/go/computersecurity

Bilaga B — dversikt av System Management Mode (SMM)

System Management Mode (SMM) &r en metod enligt
branschstandard som anvands for PC-baserade avancerade
energihanteringsfunktioner och andra OS-oberoende funktioner
medan operativsystemet kérs. Aven om SMM-termen och dess
implementering ar specifik for x86-arkitektur, anvander manga
moderna datorarkitekturer ett liknande arkitektoniskt upplagg.

SMM konfigureras av BIOS vid uppstart. SMM-koden upptas i
huvudminnet (DRAM) och BIOS anvénder sedan speciella (lasbara)
konfigurationsregister i chipset for att blockera atkomst till

detta omrade nar mikroprocessorn inte exekveras i en SMM-
kontext. Vid kérning ar inmatning i SMM-lage handelsestyrt.
Chipsetet ar programmerat att kanna igen manga olika typer av
handelser och avbrott. Nar en sddan handelse intraffar aktiverar
chipsethardvaran ingangsstiftet System Management Interrupt
(SMI). Vid nasta instruktionsgrans sparar mikroprocessorn hela sitt
tillstand och gar in i SMM.

Nar mikroprocessorn gar ini SMM aktiverar den ett utgangsstift
for hardvaran, SMI Active (SMIACT). Detta stift meddelar
chipsethardvaran att mikroprocessorn gar in i SMM. En SMI

kan aktiveras nar som helst, under vilket processdriftlage som
helst, forutom inom SMM sjalv. Chipsethardvaran kanner igen
SMIACT-signalen och omdirigerar alla efterféljande minnescykler
till ett skyddat minnesomrade (ibland kallat SMRAM-omradet),
som ar reserverat sarskilt fér SMM. Omedelbart efter att ha
mottagit SMI-inmatningen och aktiverat SMIACT-utgangen borjar
mikroprocessorn att spara hela sitt interna tillstand till detta
skyddade minnesomrade.

Nar mikroprocessortillstandet har lagrats till SMRAM-minne borjar
den sérskilda SMM-hanterarkoden som ocksa finns i SMRAM
(vilken placerats dar av system-BIOS vid uppstart) exekvering i ett
speciellt SMM-driftsldge. | det har l&get ar de flesta hardvaru- och
minnesisoleringsmekanismer avstangda, och mikroprocessorn
kan fa tillgang till praktiskt taget alla plattformsresurser for att
kunna utféra nddvandiga uppgifter. SMM-koden slutfér den
nodvandiga uppgiften, och darefter ar det dags att aterstélla
mikroprocessorn till tidigare driftslage. Vid denna tidpunkt kor
SMM-koden instruktionen Return from System Management
Mode (RSM) for att ldmna SMM. Denna RSM-instruktion gor att
mikroprocessorn aterstaller sina data fran sitt tidigare interna
tillstand fran den kopia som sparats i SMRAM vid ingang till SMM.
Efter slutférandet av RSM har hela mikroprocessortillstandet
aterstallts till det tillstand som gallde strax innan SMiI-handelsen,
och det tidigare programmet (operativsystem, program,
hypervisor etc.) aterupptar exekvering dar det senast slutade.
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